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Esprectograma

+ Objetivos: Este ejercicio brinda una manera til para que las participan-
tes conozcan sus posturas y reflexiones sobre determinados temas a
través de la creacién de un “espectograma” de opiniones.

+ Duracién: 90 minutos

+ Formato: Ejercicio

+ Habilidades: Basico

+ Conocimientos requeridos:

— Ninguno requerido
+ Sesiones y ejercicios relacionados:
- Una Internet Feminista'
+ Materiales requeridos:
— Una sala grande o un espacio exterior
- TG misma!
El contenido de este ejercicio fue desarrollado por Mariel Garcia (Social-
TIC ) y Spyros Monastiriotis (Tactical Technology Collective).

lhttps://cyber-women.com/es/violencia-en-linea- contra-las-mujeres/una-internet-
feminista/



Esprectograma

Conducir la sesion

1. Arranca indicando dénde se ubican los dos extremos del Espectogra-
ma. Si estan en un espacio interior, puede ser los dos extremos de la
sala; si estan afuera, puede ser la distancia entre dos arboles, paredes
u otros puntos de referencia.

2. Cada uno de estos extremos representa una postura: “muy de acuerdo”
y “muy en desacuerdo”.

3. Explica el ejercicio: leeras en voz alta un enunciado (es importante
plantearlas como afirmaciones y no como preguntas) y la volveras a
repetir; las participantes se organizaran a lo largo del espectro “Muy
de acuerdo-Muy en desacuerdo” segun su postura con respecto a la
afirmacion. Evita confusiones y no uses frases que contengan doble
negacion.

4. Recuerdaalas participantes que no tienen que escoger sélo un extremo
u otro del espectro; pueden ubicarse en el punto medio si estan indeci-
sas o en cualquier punto segun su nivel de acuerdo o desacuerdo con
el enunciado.

5. En este espectrograma, la facilitadora leera en voz alta varios enuncia-
dos relacionados con la seguridad digital y experiencias de mujeres en
linea. Algunos ejemplos podrian ser:

+ No hay un motivo de peso para compartir la contrasefia de tu
cuenta de correo o de plataforma de red social.

+ Aveces es necesario que nosotras, como mujeres, evitemos com-
partir ciertos puntos de vista online.

+ Tanto hombres como mujeres activistas enfrentan el mismo tipo
de violencia y amenazas online.

+ Mi trabajo se hace imposible sin acceso seguro a espacios online.

6. Cada vez que las participantes se ubican en un punto del espectro al
escuchar un enunciado, pide a 2 o 3 participantes que compartan su



postura. Estas aportaciones pueden detonar una discusiéon muy intere-
sante.

. Las participantes podran cambiar de lugar después de haber escucha-
do los puntos de vista de las companeras. Si si lo hacen, preguntales
por qué.



Esprectograma




Una Internet Feminista

+ Objetivos: Brindar una oportunidad para generar conciencia sobre los
retos que afrontan las mujeres en internet.
+ Duracién: 40 minutos
+ Formato: Sesion
+ Habilidades: Basico
+ Conocimientos requeridos:
— Ninguno requerido
+ Sesiones y ejercicios relacionados:
- Her-Story (las historias de las mujeres) en las tecnologias!
- Violencia simbélica®
+ Materiales requeridos:
- Rotafolio o papeldégrafos
— Marcadores de colores
— Copias de Principios Feministas de Internet http://www.gender
it.org/es/articles/principios-feministas- para-internet para cada
participante

lhttps://cyber-women.com/es/repensar-nuestra-relacién- con-las-tecnologias/herstory-en-
las-tecnologias/
2https://cyber-women.com/es/violencia-en-linea- contra-las-mujeres/violencia- simbélica/



Una Internet Feminista

Conducir la sesion

Parte 1 — Generar conciencia

1. Arranca la sesién preguntandole a las participantes: ;cudles son algu-
nos de los mensajes e ideas mas comunes que han escuchado sobre
mujeres y tecnologias? ;Cudles son las actitudes predominantes en re-
lacién a mujeres y tecnologias en sus paises/contextos?

2. Las participantes crean una lluvia de ideas con algunos de los obstacu-
los que las mujeres afrontan cuando intentan acceder a las tecnologias
y/o participan activamente en espacios en linea. Pueden hacerlo todas
juntas o en grupos mas pequeinos. Como quieran. Anota las aportacio-
nes del grupo(s) en el rotafolio.

3. Comparte algunas estadisticas generales y, si es posible, algunas mas
especificas en relacién con las regiones y paises de las chicas:

+ La penetracion de uso de internet es mas alto en el caso de hom-
bres que mujeres en todas las regiones del mundo. La brecha de
género es del 12%.

+ E1 60% de los casos de violencia de género relacionado con las
tecnologias digitales no es investigada por las autoridades.

Entre el 84 y 91% de los editores de Wikipedia son hombres.

+ Las mujeres ocupan el 27% de los puestos relacionados con ges-
tién y direccién dentro de empresas de media y un 35% de la plan-
tilla que trabaja en el sector de redaccion.

+ Las mujeres que trabajan en tecnologias digitales ganan 28% me-
nos que sus compaineros hombres, teniendo la misma formacién,
anos de experiencia y edad.

4. Divide las participantes en grupos pequeiios y pideles reflexionar so-
bre las estadisticas compartidas anteriormente. ;Cuales son las impli-
caciones que tienen en las vidas de las mujeres y en la construccién de
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un internet como espacio comun que podamos habitar libremente?

Parte 2 - Principios feministas de internet

5. Introducelos “Principios feministas de internet de APC” como detonan-
te de una reflexién sobre

(..) una internet feminista que se encamine hacia el empo-
deramiento de mas mujeres y personas queer que puedan
ejercer y disfrutar sus derechos, interactuar con placer y de
manera ludica; y desmantelar el patriarcado.

6. Entrega a cada grupo materiales impresos de los principios.

+ Acceso

+ Movimientos y participacién publica
+ Economia

+ Expresién

+ Agencia

7. Pide a cada grupo discutir cémo cada principio se aplica en sus contex-
tos y que hagan una lista de las maneras en que cada una pueda con-
tribuir a transformar las realidades de las mujeres y las tecnologias.

8. Cada grupo presentara lo que haya reflexionado en conjunto y las con-
clusiones sacadas.

Referencias

+ http://feministinternet.net

+ https://es.wikipedia.org/wiki/Brecha_de_g%C3%A9nero_en_Wikiped
ia

+ https://www.apc.org/es/pubs/principios-feministas-para-internet-
version-2
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Una Internet Feminista
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Violencia simbdlica

Objetivos: Como identificar la violencia simbélica y como esbozar co-
nexiones entre ella y la violencia de género en linea.
Duracién: 30-45 minutos
+ Formato: Ejercicio
+ Habilidades: Basico
+ Conocimientos requeridos:
— Ninguno requerido
+ Sesiones y ejercicios relacionados:
- Espectrograma’
- Una Internet Feminista?
+ Materiales requeridos:
- Rotafolio
- Marcadores, lapiceros
— Hojas de colores
— Post-its
Cinta adhesiva

lhttps://cyber-women.com/es/violencia-en-linea- contra-las-mujeres/espectrograma/
2https://cyber-women.com/es/violencia-en-linea-contra-las-mujeres/una-internet-
feminista/
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Violencia simbélica

Conducir la sesion

Parte 1 - ;/Qué es la violencia simbélica?

1. Arranca explicando qué significa el término “violencia simbélica”.

La violencia simbdlica se ejerce a través de imposiciones
culturales de normas y comportamientos en relacién al gé-
nero. Se ensefian a las mujeres que “algo” nos puede pasar
si andamos solas de noche, nos vestimos de cierta manera
o si hacemos algo sin precaucién. El miedo se convierte en
un estado mental normalizado y aceptado.

Estoimplica que anosotras, en tanto mujeres, nos responsa-
bilizan por cualquier violencia que enfrentamos. Se engen-
dra un estado de miedo y hasta terror que dibuja un “mapa
mental de espacios prohibidas” para nosotras y suscita res-
puestas condicionadas como:

+ Sentir la necesidad de volver a casa de noche en un taxi o con un
companero varén.

+ Caminar mas rapido o hasta corriendo cuando escuchamos pisa-
das detras de nosotras.

+ Auto-censurarnos sin darnos cuenta en plataformas de medios
sociales u otros tipos de plataformas.

+ Decidir no salir a la calle o no vestirnos de cierta manera por mie-
do alo que nos podria pasar.

Ademas, no sélo nos hacen responsables por la violencia
que vivimos sino que no nos brindan estrategias y recursos
para abordarla (aparte de las respuestas condicionadas de
arriba), ni a disfrutar y ocupar los espacios, ni a ser libres
en c6mo nos movemos y hablamos en nuestros cuerpos y
en nuestras sexualidades.

La violencia simbdlica crea espacios y situaciones prohi-
bidas para las mujeres y nos niega nuestro derecho funda-

14



mental a la sequridad y a la libertad de movimiento. La im-
punidad de los agresores es un agravante a toda esta situa-
cién. Amenudo, dichos agresores no son cuestionados sino
patologizados como “locos” o inheremente incapaces de to-
mar control o responsabilidad sobre sus acciones.

Llegando a este momento de la sesién, quizas quieras discutir algunos
imaginarios de la violencia que se ejerce contra las mujeres (violencia
simbélica u otros tipos), normalizada por los medios de comunicacién,
especialmente en espacios online.

Parte 2 - Identificar la violencia simbolica contra nosotras mis-
mas.

2. Entregaacada participante post-its e indicales que anoten ejemplos de
actividades que han dejado de hacer y comportamientos que han cam-
biado fruto de la violencia simbélica que han experimentado como mu-
jeres ocupando espacios offline y online. Retine de vuelta los post-its y
lee algunos de los ejemplos en voz alta. Discutelas todas juntas, refle-
xionando sobre las posibles motivaciones detras de estos cambios.

3. Explica que hay tres principales factores que construyen y habilitan el
miedo y el terror en respuesta a la violencia simbélica:

La apropiacion del cuerpo femenino: el cuerpo femenino es visto como
un objeto en un entorno masculino; ésto genera una ausencia de segu-
ridad y confianza de la mujer hacia su cuerpo y sus capacidades.

Culpa y vergiienza: consideradas como elementos permanentes e ina-
movibles que facilitan la percepcién de que violencia de género perpe-
trada es merecida y, de cierta manera, aceptable.

“Felicidad aprendida”: estado psicolégico que se genera con frecuen-
cia cuando los eventos son percibidos como incontrolables, como si no
se pudiera hacer nada para cambiar las consecuencias. El estado men-
tal se adapta a través de la aceptacion y normalizacién: sacrificamos
nuestra agencia de tomar el control de vuelta.
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Violencia simbélica

4. Pregunta a las participantes qué estrategias creen que podrian trans-
formar estos factores y abordar la violencia simbélica. Las pueden ano-
tar en sus post-its. Compartimos algunas posibles estrategias:

+ Recuperar el control sobre la narrativa de nuestro cuerpo a través
de resignificarla como territorio de placer y resistencia.

+ Reconocer y aceptar los dafios que han sido ejercidos contra
nuestro cuerpo (fisica y mentalmente), no como victima sino
como sobreviviente resiliente.

+ Construir y sostener redes de apoyo para nosotras, tanto online
como offline. Nunca estamos solas en la lucha.

Referencias

+ https://es.wikipedia.org/wiki/Indefensi%C3%B3n_aprendida
+ http://www.autodefensafeminista.com/attachments/article/277/MA
NUAL%20Autodefensa%20Feminista.pdf
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Denunciando el abuso en
plataformas de medios
socilales

+ Objetivos: Compartir consejos para denunciar la violencia en linea que
se ejerce en plataformas de redes sociales como facebook y twitter.
+ Duracién: 40 minutos
+ Formato: Sesi6én
+ Habilidades: Basico
+ Conocimientos requeridos:
- Ninguno requerido
+ Sesiones y ejercicios relacionados:
- Campaiias online mas seguras!
— Apps & Plataformas online: ;jAmigo/a o enemigo/a?2
- i{Empecemos a crear un diario de documentacion®®

!https://cyber-women.com/es/activismo- online-mas- seguro/campaiias-online-mas-
seguras/

2https://cyber-women.com/es/privacidad/apps-y-plataformas-online/

3https://cyber-women.com/es/violencia-en-linea- contra-las-mujeres/empecemos-a-crear-

17



Denunciando el abuso en plataformas de medios sociales

+ Materiales requeridos:
— Proyector y diapositivas
- Post-its
- Una computadora por cada dos participantes (si es posible)
+ Recomendaciones: Esta sesion esta especialmente dirigida a mujeres
que han sido acosadas en linea o que estan involucradas en campaias
online.

Conducir la sesion

1. Arranca la sesioén preguntando a las participantes:

¢Conocen colectivos de mujeres o activistas mujeres que hayan sido
acosadas en linea? Si es asi, ;en qué plataformas?

Pideles que comparten ejemplos de tacticas que han visto que se utili-
zan o han utilizado ellas para afrontar el acoso en linea y que las escri-
ban en post-its.

2. Comparte algunas recomendaciones de practicas basicas para denun-
ciar tipos de violencia comunmente ejercidos contra las mujeres onli-
ne, ademads de ONGs y colectivos que pueden brindar apoyo.

La empresa Facebook recomienda reportar el comentario/post especi-
fico, dando el maximo contexto posible. Pueden leer sobre este proceso
aqui: https://www.facebook.com/report

Bloquear acosadore/as evita que recibamos solicitudes de amis-
tad/suscripcion o inicios de conversaciones, envio de mensajes o que
dicha persona vea nuestras actualizaciones. Facebook no te notifica
cuando te bloquean, pero te puedes dar cuenta en la medida que ya no
puedes contactar con la otra persona.

Toma capturas de pantalla antes de bloquear a quien/quienes te aco-
san para documentar pruebas del acoso porque, una vez que lo/as blo-

un-diario-de-documentacién/
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queas, se hace mas dificil recopilar evidencias que puedas tener que
presentar en una futura investigacion sobre el incidente. Ensefia a las
participantes a sacar capturas si no saben hacerlo.

Twitter recomienda reportar el incidente y mantener el registro del nu-
mero de caso para dar seguimiento. En Twitter puedes reportar tanto
un tweet individual como un perfil entero.

Es recomendable evitar entrar en los links que te envian tu(s) acosado-
re/a(s), ya que pueden dirigirte a la instalacién de malware en tu dispo-
sitivo.

3. Muestra cémo bloquear usuario/as y reportar perfiles y posts en Face-
book y Twitter, ademas de otras plataformas de redes sociales que uti-
licen las participantes. Asegurate de investigar estos procedimientos
antes del taller para estar actualizada de como se hace. Estos procedi-
mientos tienden a cambiar bastante (al igual que las configuraciones
de privacidad).

4. Si quieres dedicar un tiempo a que las participen prueben por si mis-
mas, dividelas en grupos pequeiios e indicales que busquen paginas
o perfiles que pueden ser blanco de acoso en linea. Pueden, por ejem-
plo, documentar posts o perfiles en Facebook que estan propinando, de
manera sistematica, acoso y reportarlas.

Referencias

+ https://karisma.org.co/descargar/manualseguridadtw
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Denunciando el abuso en plataformas de medios sociales
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iEmpecemos a crear un diario
de documentacion!

+ Objetivos: Introducir practicas que profundizan en la denuncia de abu-
so en linea, especialmente en el ambito de la documentacién de inci-
dentes.
+ Duracién: 45 minutos
+ Formato: Sesion
+ Habilidades: Basico
+ Conocimientos requeridos:
— Ninguno requerido

+ Sesiones y ejercicios relacionados:
- Denunciando el abuso en plataformas de medios sociales’
- Hagamos doxxing al troll?

+ Materiales requeridos:

— Diapositivas (con los puntos claves descritos a continuacion)
— Computadora y proyector configurados

lhttps://cyber-women.com/es/violencia-en-linea- contra-las-mujeres/denunciando-el-
abuso-en-las- plataformas-de-medios-sociales/

2https://cyber-women.com/es/violencia-en-linea-contra-las-mujeres/hagamos-doxxing-
al-troll/
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iEmpecemos a crear un diario de documentacion!

- Copias impresas de la plantilla “Respaldo” (ver a continuacion)
+ Recomendaciones: Orientada a grupos que afrontan acoso en linea, han
recibido amenazas online y offline, o que van a trabajar en proyectos o
campaiias que aumentan el riesgo a estar expuestas a acoso.

Conducir la sesion

Parte 1 - ;Por qué la documentacién es importante?

1. Explica
¢Qué es la documentacion?

La documentacion, en este contexto, se refiere al abordaje sistematico
y organizado de dar sequimiento a un incidente de abuso o acoso que
ocurre en nuestro ambito de trabajo. Basicamente, consiste en archivar
pruebas.

¢Qué es un incidente?

Un incidente es cualquier cosa que ocurre, tanto online como offline,
que pueda constituir un abuso o acoso. Que un evento se clasifique co-
mo un incidente o no depende, sobre todo, del contexto y circunstan-
cias en que ocurre y la gravedad de su impacto. Por ejemplo, si recibes
un correo que parece un intento de phishing - y estas acostumbrada a
recibir este tipo de cosas a menudo- quizas, de manera aislada, no sea
suficientemente relevante como para considerarlo un incidente; sin
embargo, si tu organizacion esta a punto de lanzar una gran campaia
y empiezas a recibir una cantidad atipica de correos, ahi si es probable
que podamos considerarlo un incidente y debe ser documentado.

¢Qué es un diario de documentacion?

Donde mantienes un registro de los incidentes que ocurren, de manera
organizada para facilitar guardar informacién y evidencias importan-
tes que después puedan servir de referencia.
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¢Por qué la documentacion es importante?

La documentacién puede ser util para volver a ella cuando estés inten-
tando relacionar incidentes entre si durante un periodo de tiempo de-
terminado o entre personas de una misma organizacién. Puede revelar
patrones de abuso u otros tipos de ataques en linea que de otra manera
no te hubieras dado cuenta. Estos patrones pueden ayudarte a identi-
ficar un adversario/as o establecer conexiones entre diferentes tipos
de incidentes y acciones que realizas ta o tu organizacién. Cuando re-
portas un abuso en una plataforma de red social, por ejemplo, pueden
solicitar durante la investigacién pruebas como capturas de pantallay
nombres de perfiles.

Parte 2 — ;Como podemos documentar incidentes?

2. Entrega copias de la siguiente plantilla de “Cuaderno de documenta-
cién”.

3. Aclaraque estas plantillas sélo brindan un ejemplo de los tipos de infor-
macién que puede ser importante recopilar cuando estas documentan-
do un incidente. Puedes libremente agregar o quitar columnas y cam-
pos de la plantilla segun vayas creando formatos mas especificos que
se ajusten a tu contexto de trabajo.

Aqui incluimos dos plantillas: una para documentar incidentes en li-
nea; otro para incidentes fisicos/offline (en la siguiente pagina):

Plantilla de diario de documentacién (Online)

Fecha

Hora

Resumen del incidente
Plataforma

URL
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iEmpecemos a crear un diario de documentacion!

Captura de pantalla (nombre del archivo o copiar/pegar)
Descripcion de la captura de pantalla/contenido

Nivel de riesgo

Pasos de seguimiento

Anotaciones

Plantilla de diario de documentacién (offline/fisico)

Fecha

Hora

Ubicacion

Resumen del incidente
Personas involucradas
Nivel de riesgo

Pasos de seguimiento
Anotaciones

4. Lamayoria de los campos de las plantillas son faciles de entender; sin
embargo, repasalos de todas maneras, describiendo brevemente qué
significa cada uno y qué pretende monitorear.

5. Asegurate de subrayar el campo de “Nivel de riesgo” ya que este pa-
rametro es muy subjetivo y no tan claro como los demas. Como cada
participante u organizacién define nivel de riesgo es extremadamente
especifico a su contexto. Puede ser util parar en este punto y pregun-
tarles a las participantes ejemplos de incidentes que definirian como
bajo, medio y alto riesgo. Destaca que deberian considerar el impacto
potencial de un incidente (a un nivel personal u organizacional o am-
bos) cuando estén definiendo un riesgo en este contexto.

Opcional: ya sea antes o justo después de la sesidn, repasa el ejercicio
de “Modelo de riesgos con perspectiva de género”. Durante el ejercicio,
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el grupo tendra una oportunidad de enfocarse en definir niveles de ries-
go para su propio contexto. Pueden aplicar estas definiciones de riesgo
en su cuaderno de documentacioén.

6. En ultimo lugar, otro campo a destacar es “Pasos de seguimiento”. Ba-
sicamente, un paso de seguimiento es lo siguiente que se va a abordar
ante el incidente actual (por ejemplo, reportarlo en Facebook) o una me-
dida que se va a implementar para prevenir que el incidente se repita
o reducir su impacto.

Opcional: ya sea antes o justo después de la sesion, repasa la sesién
“Planes y protocolos de seguridad en organizaciones”. Durante el ejer-
cicio, el grupo tendra una oportunidad de enfocarse en definir planes y
protocolos de seguridad en respuesta a cierto tipo de riesgo conocido
o potencial.

Parte 3 — Empezar nuestro cuaderno de documentacién

7. Las participantes tienen 10-15 minutos para rellenar sus plantillas de
documentacién individualmente. Pueden rellenar la plantilla con deta-
lles de incidentes actuales o usar ejemplos hipotéticos.

8. Una vez que hayan terminado la versién borrador de su cuaderno, las
participantes se juntan en parejas y comparten los incidentes que do-
cumentaron. Tiene sentido que personas de la misma organizacién se
junten en este paso para intercambiar impresiones sobre sucesos vivi-
dos por la organizacion. Cada persona formula preguntas a su pareja
sobre el nivel de detalle y rigor de sus reportes. En algunos casos, és-
to puede ayudar a la participante a recordar detalles especificos que
quizas haya olvidado. Quizas algunas no se sientan cémodas compar-
tiendo su cuaderno con las demas. En estos casos, déjales la opcién de
trabajar individualmente.
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iEmpecemos a crear un diario de documentacion!

Parte 4 - Practicas y consejos para mantener un cuaderno de do-
cumentacién

9.

10.

11

Recuerda a las participantes que, para sostener la practica de docu-
mentar en nuestro cuaderno, necesitaremos encontrar maneras para
“socializar” o “integrar” su actualizacién en las rutinas cotidianas que
llevamos a cabo. En el contexto de una organizacién, piensa si habra
una persona encargada de recopilar la informacién; quizas sea mas fa-
cil o mas consensuado rotar esta tarea entre las personas del grupo o
entre diferentes comisiones. Es recomendable que también comentes
aqui que puede ser buena idea, si alguien adentro de la organizacién es
el blanco del incidente, que otra persona sea quien lo documente.

Anima a las participantes a probar diferentes flujos de trabajo para en-
contrar maneras mas eficientes de actualizar el cuaderno. Puede ser
que encuentren formas de automatizar ciertas partes del proceso o pue-
de ser que omitan ciertos campos de las plantillas que sean irrelevan-
tes para su contexto.

Cierra la sesién preguntando a las participantes, ahora que han tenido
tiempo para reflexionar sobre la importancia de documentar los inci-
dentes que suceden en sus propios contextos, si sacan conclusiones
clave de esta discusion o ideas para alimentar sus cuadernos.
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Objetivos: Introducir herramientas y actividades centradas en recopi-
lar informacién sobre acosadore/as. esta informacién puede ayudar a
la hora de tomar decisiones en torno a la privacidad y seguridad en
linea.
Duracién: 180 minutos
Formato: Ejercicio
Habilidades: Basico
Conocimientos requeridos:
— Conceptos basicos de seguridad digital y/o capacitacion previa.
- Navegacién mas segura'
- ¢Qué dicen tus metadatos sobre ti??
Sesiones y ejercicios relacionados:
- Navegacién mas segura’
- ¢Qué dicen tus metadatos sobre ti?*

!https://cyber-women.com/es/principios-basicos-de-seguridad-digital-1/navegacién-mas-

segura/

2https://cyber-women.com/es/activismo- online-mas-seguro/qué-dicen- tus- metadatos-
sobre-ti/
3https://cyber-women.com/es/principios-basicos-de- sequridad- digital- 1/navegacion-mas-

segura/

4https://cyber-women.com/es/activismo-online- mas- seguro/qué-dicen- tus- metadatos-
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- i{Empecemos a crear un diario de documentacion®®
+ Materiales requeridos:
- Copiasimpresas de laplantillade “Diario de documentacién” (dis-
ponible online)
— Diapositivas (con los puntos clave descritos a continuacién)
— Computadora y proyector configurados
+ Recomendaciones: Este ejercicio esta recomendado para grupos de de-
fensoras que estan viviendo, o vivieron recientemente acoso en linea.
aunque no es estrictamente necesario, este ejercicio funciona mejor si
el grupo ya particip6 en la sesién de “jempecemos a crear un diario de
documentacion!”. recomendamos que cada participante tenga su pro-
pio dispositivo mévil o computadora. quizas quieras dividir la sesién
en dos partes puesto que es larga. también puedes hacerla en una se-
sién, pero con un descanso largo en medio.

Este ejercicio es una adaptacion de la actividad desarrollada por Indira
Cornelio (SocialTIC) y Phi Requiem (#SeguridadDigital), en colaboracién y con
el apoyo de “Dominemos las Tecnologias” de APC.

Conducir la sesion

Parte 1 — {Qué es el Doxxing?

1. Explica a las participantes qué significa “Doxxing”. En pocas palabras,
eslapractica de obtener una gran cantidad de informacién personal so-
bre alguien y hacerla publica (generalmente en linea). Puntualiza que a
veces el doxxing se utiliza contra personas como tactica de venganza
y, generalmente, se emplea para poner en peligro, acosar o amenazar a
activistas y defensoras.

2. Subraya lo siguiente:

sobre-ti/
Shttps://cyber-women.com/es/violencia-en-linea- contra-las-mujeres/empecemos-a-crear-
un-diario-de-documentacién/
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El objetivo de este ejercicio no es recomendar el doxxing como
una buena practica (o recomendar métodos ilegales o cuestio-
nables para hacerlo) ya que implica la revelacién publica de in-
formacién personal. Enfatiza que exponer la identidad o infor-
macién sobre una persona no es necesario. Mas bien, lo que se
quiere lograr en la sesiéon es que las participantes aprendan a
obtener este tipo de informacién online para ayudarlas a tomar
decisiones fundamentales sobre cémo abordar el abuso y acoso.

3. Finalmente, repasa con ellas practicas de navegacion segura. Parte de
este ejercicio implica visitar perfiles y sitios online de los acosadores.

Parte 2 — Identificar lo/as acosadore/as

4. Establezcan las expectativas de cada una para el ejercicio: ;Qué quie-
res averiguar de tu acosador/a? Comenta varios posibles motivos de
antemano:

+ ¢Quieres descubrir su identidad real?

+ ¢Quieres entender sus motivos?

+ ;0 si estan acosando a otras defensoras también?
+ ¢Si estan actuando una o varias personas?

5. Puede ser que algunas participantes hayan escuchado maneras de ob-
tener este tipo de informacién sobre sus acosadore/as, pero aclara que
las herramientas y tacticas que van a utilizar en la sesién tiene ciertas
limitaciones. Si el grupo ya ha participado en la sesién “Empecemos a
crear un diario de documentacién!”, recuérdales la importancia de re-
copilar pruebas como paso critico para detectar patrones de acoso y
poder denunciarlo. Si ain no han participado en esta sesién, comenta
que, mas adelante en la sesioén, revisaran un método para dar segui-
miento a incidentes de acoso.
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Parte 3 - Diferentes perfiles, diferentes motivos

6.

Comparte algunos casos de mujeres activistas o periodistas y sus ex-
periencias con el acoso en linea. Intenta encontrar casos que sean re-
levantes a los contextos de las participantes y que muestren perfiles
diversos de acosadore/as y motivos.

Si alguna participante se siente cémoda compartiendo, puede comen-
tar su propia experiencia al respecto. ;Cuando empez6? ;{Quién cree
que es? ;Es una persona conocida para ella? ;Se les ocurre alguna mo-
tivacién concreta que pueda tener?

. Reflexiona sobre los posibles fines y razones que pueda tener la perso-

na acosadora. ¢El acoso se debe a que eres mujer? ;Porque defiendes
derechos de las mujeres/humanos? ;Has observado este tipo de acoso
en tus compaieros varones? Si es asi, jocurre de la misma manera o
tiene rasgos distintivos?

Parte 4 - Documentar incidentes & amenazas

9.

10.

Si el grupo ya participé en la sesiéon “;Empecemos a crear un diario de
documentacién!”, repasa las conclusiones clave y explica como la prac-
tica de documentacién es un componente importante en obtener infor-
macioén sobre personas acosadoras y tomar decisiones sobre la manera
de proceder. Puedes saltar directamente a la Parte 5 - Preparativos

Silas participantes atin no han realizado esta sesién, arranca explican-
do los siguientes puntos que subrayan la relevancia de la documenta-
cion a la hora de abordar el acoso en linea:

¢Qué es la documentacion?

La documentacion, en este contexto, se refiere al abordaje sistematico
y organizado de dar sequimiento a un incidente de abuso o acoso que
ocurre en nuestro ambito de trabajo. BAsicamente, consiste en archivar
pruebas.
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Qué es un incidente?

Un incidente es cualquier cosa que ocurre, tanto online como offline,
que pueda constituir un abuso o acoso. Que un evento se clasifique co-
mo un incidente o no depende, sobre todo, del contexto y circunstan-
cias en que ocurre y la gravedad de su impacto. Por ejemplo, si recibes
un correo que parece un intento de phishing - y estas acostumbrada a
recibir este tipo de cosas a menudo- quizas, de manera aislada, no sea
suficientemente relevante como para considerarlo un incidente; sin
embargo, si tu organizacion esta a punto de lanzar una gran campana
y empiezas a recibir una cantidad atipica de correos, ahi si es probable
que podamos considerarlo un incidente y debe ser documentado.

¢Qué es un diario de documentacién?

Donde mantienes un registro de los incidentes que ocurren, de mane-
ra organizada para facilitar guardar informacién y evidencias impor-
tantes que después puedan servir de referencia. ;Por qué la documen-
tacion es importante? La documentacién puede ser util para volver a
ella para relacionar incidentes entre si durante un periodo de tiempo
determinado o entre personas de una misma organizacién. Puede re-
velar patrones de abuso u otros tipos de ataques en linea que de otra
manera no te hubieras dado cuenta. Estos patrones pueden ayudarte a
identificar a adversario/as o establecer conexiones entre diferentes ti-
pos de incidentes y acciones que realizas tu o tu organizacién. Cuando
reportas un abuso en una plataforma de red social, por ejemplo, pueden
solicitar durante la investigacién pruebas como capturas de pantallay
nombres de perfiles.

11. Ahora puede introducir el cuaderno de documentacién alas participan-
tes. Para este ejercicio, puedes utilizar solamente la versién online. Im-
prime versiones de la plantilla antes del taller y entrégalos al grupo.
Véase plantilla a continuacién:

Plantilla de diario de documentacién (Online)
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12.

13.

14.

15.

Fecha

Hora

Resumen del incidente

Plataforma

URL

Captura de pantalla (nombre del archivo o copiar/pegar)
Descripcion de la captura de pantalla/contenido

Nivel de riesgo

Pasos de seguimiento

Anotaciones

Aclara que estas plantillas sélo brindan un ejemplo de los tipos de in-
formacion que pueden ser importantes recopilar cuando estas docu-
mentando un incidente. Pueden libremente agregar o quitar columnas
y campos de la plantilla segiin vayan creando formatos mas especifi-
cos que se ajusten a su contexto de trabajo.

La mayoria de los campos de las plantillas son faciles de entender; sin
embargo, repasalos de todas maneras, describiendo brevemente qué
significa cada uno y qué pretende monitorear.

Asegurate de subrayar el campo de “Nivel de riesgo” ya que este pa-
rametro es muy subjetivo y no tan claro como los demas. Como cada
participante u organizacion define nivel de riesgo es extremadamente
especifico a su contexto. Puede ser util parar en este punto y pregun-
tarles a las participantes ejemplos de incidentes que definirian como
bajo, medio y alto riesgo. Destaca que deberian considerar el impacto
potencial de un incidente (a un nivel personal u organizacional o am-
bos) cuando estén definiendo un riesgo en este contexto.

Las participantes tienen 10-15 minutos para rellenar sus plantillas de
documentaciéon individualmente. Pueden rellenar la plantilla con deta-
lles de incidentes actuales o usar ejemplos hipotéticos.
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Parte 5 — Preparativos

16. Antes de seguir, es importante recalcar que no entren en los enlaces
que pueden llegar arecibir o encontrar cuando estan haciendo doxxing
de su acosador/a. Estos enlaces pueden ser intentos de phishing (ex-
plica este concepto si no la conocen) que buscan engafarte en instalar
software malicioso en tus dispositivos. Destaca la gran importancia de

17.

evitar entregar informacién adicional a tu(s) acosadore/a(s); en el mis-
mo sentido, para las participantes que no estan enfrentando acoso en
la actualidad, es deseable que eviten llamar la atencién innecesaria-
mente que pueda desencadenar en acoso.

Repasa con las participantes los siguientes pasos para recopilar infor-
macioén sobre sus acosadores/as de manera segura.

Recomendamos que retinan cualquier informacién que ya pue-
den tener sobre ello/as y documentar los incidentes en sus cua-
dernos de documentacién.

Escojan el navegador web que van a utilizar para su investigacién
y procuren salir de sus sesiones de cuentas y borrar su historial
y cookies. Lo mejor seria utilizar el navegador Tor para esta acti-
vidad, si ya han repasado esta herramienta.

Quizas quieran considerar crear nuevas identidades o perfiles on-
line para realizar este ejercicio (una cuenta falsa en Facebook,
Twitter o Gmail). Recuérdales que tengan cuidado de no usar in-
formacién que pueda rastrearlas a sus “identidades reales”.

Haz énfasis en la importancia de documentar, de tomar anotacio-
nes durante el proceso.

Pueden crear una carpeta expresamente para esto en sus compu-
tadoras con el fin de recopilar y almacenar cualquier informacién
y pruebas de este ejercicio, como por ejemplo imagenes de avata-
res, capturas de pantalla, nombres de usuario, cuentas de correo
y plataformas de redes sociales, comentarios en foros, comenta-
rios sobre ubicaciones o contactos conocidos.
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Parte 7 — Herramientas utiles

18. Ahora puedes empezar a compartir ejemplos de herramientas que pue-
dan ser utiles para su investigacion de doxeo. Cuando sea posible, ofre-
ce una copia de tu presentacién con toda esta informacién o un mate-
rial entregable con una lista de herramientas y enlaces para que pue-
dan volver a ella después para profundizar.

19. Explica cada herramienta y genera el tiempo para que puedan buscar-
las en internet y probarlas. Aparte de las que aparecen en lalista a con-
tinuacién, puedes agregar otras que conoces que consideres que pue-
dan ser utiles o relevantes:

+ Considera cifrar tus discos.
« Deja Google y usa StartPage® o DuckDuckGo’ .

+ Recomienda usar Tails® o cuando no sea posible, usar el navega-
dor Tor®.

« Busqueda avanzada en Twitter'.

Checa http://whois.net para buscar informacién vinculada a un
sitio web como quién es propietario/a del dominio.

+ Busqueda inversa de imagenes en Google! para rastrear image-
nes y fotos que hayas podido recibir.

+ Herramientas de metadatos en caso de que hayas recibido ima-
genes o fotos:

- MetaShield?
- MetaPicz®

Chttps://startpage.com

"https://duckduckgo.com

8https://tails.boum.org

Shttps://www.torproject.org

WOhttps://twitter.com/search-advanced
https:;//images.google.com/
2https://www.elevenpaths.com/technology/metashield/index.html
Bhttp;//metapicz.com
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+ Social Mention (“Mencién social”)*%;
+ Follower Wonk'5;
+ NameCheck (“Verificar nombres”)';

20. Explica que hay maneras de construir sistemas simples de monitoreo
online que funcionan especialmente bien cuando queremos seguirle la
pista a ciertos nombres de perfil, usuario o hashtag.

+ IFTTTY - explica cémo permite a las usuarias conectar Twitter con
Google Drive para monitorear tweets y menciones vinculadas a cierta
cuenta de usuario/a o hashtag.

+ Google Alerts®®
+ Tweetdeck®

21. Dependiendo del tiempo que tengan, las participantes pueden realizar
suinvestigacion durante el taller o hacerlo parala siguiente sesién. Sea
de una manera u otra, recuérdales que sera util - una vez que hayan
recopilado informacién - dar un paso atras y mirar todos los datos que
han reunido:

+ ;Observan patrones emergentes?

+ ;Qué revela la informacion sobre su acosador/a?

* Quizas puedan hasta predecir futuros blancos potenciales o tipos
de ataques.

Referencias

+ https://www.apc.org/es/pubs/issue/como-evitar-convertirse-en-una-
victima-del-ciberac

Yhttp://socialmention.com
Shttps://moz.com/followerwonk
16https://namechk.com
Thttps://ifttt.com
Bhttps://www.google.com/alerts
https:;//tweetdeck twitter.com
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+ https://gendersec.tacticaltech.org/wiki/index.php/Complete_manua
1/es#Lidiar_con_Trols

+ https://gendersec.tacticaltech.org/wiki/index.php/Complete_manua
1/es#Bots_contra_trols
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