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Planes y protocolos de
seguridad en organizaciones

Objetivos: Desarrollar un plan y protocolos de seguridad para imple-
mentar medidas de seguridad digital en su propia organizacion.
+ Duracién: 90 minutos
+ Formato: Sesion
+ Habilidades: Intermedio
Conocimientos requeridos:
— Familiaridad con herramientas y practicas de seguridad digital
- ¢En quién confias?*
- Modelo de riesgos con perspectiva de género?

Sesiones y ejercicios relacionados:
- Impresiones personales sobre la seguridad®
- (En quién confias?*

Ihttps://cyber-women.com/es/ejercicios- para- fortalecer-la- confianza/en- quién-confias/

2https://cyber-women.com/es/buscando-1a- mejor- solucién/modelo-de-riesgos- con-
perspectiva-de-genero/

3https://cyber-women.com/es/repensar-nuestra-relaciéon-con- las-tecnologias/impresione
s-personales-sobre-la-seguridad/

“4https://cyber-women.com/es/ejercicios- para- fortalecer-la- confianza/en-quién-confias/



Planes y protocolos de seguridad en organizaciones

- (Como funciona Internet?®

- Modelo de riesgos con perspectiva de género®

— Planes y protocolos de seguridad digital: replicar después del ta-

ller’
+ Materiales requeridos:
— Modelo de riesgos del ejercicio
- Modelo de riesgos con perspectiva de género®
+ Recomendaciones: Esta sesion se dirige especialmente a participantes

que estén en la misma organizacion o colectiva ya que la intencién es
enfocarse en desarrollar protocolos de seguridad digital a nivel organi-
zacional. el proceso de co-diseflar ésto juntas facilitara el proceso de
implementacién. es fundamental dar un seguimiento a la implementa-
cién del plan creado en esta sesion. si es posible, vuelve a contactar con
ellas 2 o0 3 semanas después para saber cémo van, aparte de mantener
comunicacién por correo para resolver preguntas, presta atencién en
no presionarlas a utilizar determinadas herramientas o implementa-
ciones durante el seguimiento. estas ahi para darles apoyo, presentar-
les opciones y responder a preguntas e inquietudes durante el proceso.
si las participantes se sienten presionadas, puede obstaculizar la co-
municacioén.

Shttps://cyber-women.com/es/principios-basicos-de- seguridad- digital-1/cémo-funciona-

internet/

Chttps://cyber-women.com/es/buscando-la-mejor- solucién/modelo- de-riesgos- con-
perspectiva-de-genero/

"https://cyber-women.com/es/planeando- con-anticipacion/planes-y- protocolos-de-
seguridad-digital-replicar-despues-del-taller/

8https://cyber-women.com/es/buscando-la- mejor- solucién/modelo-de-riesgos- con-
perspectiva-de-genero/



Conducir la sesion

Parte 1 — Volver al Modelo de Riesgos

1. Comienza la sesién subrayando la importancia de construir un modelo
deriesgos antes de disefiar un plan y protocolos. La seguridad digital es,
ante todo, un proceso personal. Si el objetivo es esbozar e implementar
un plan de seguridad digital a un nivel organizacional, explicales que
ese proceso implica:

+ Mapear colectivamente amenazas. Esto se puede hacer a lo lar-
go de las sesiones con el equipo entero presente, pero siempre
tomando en cuenta que van a tener que ir actualizando este mo-
delo a lo largo del tiempo.

« Aprender la diferencia entre qué habitos nuestros, en la dimen-
si6én digital, generan resiliencia y cuales detonan inseguridad.
También aprenderemos a dar mantenimiento a las herramien-
tas que ya utilizamos y estar al dia en nuevas herramientas y
practicas que podemos ir incorporando.

+ Tomar decisiones en grupo sobre qué y cdmo vamos a implemen-
tar colectivamente, a la vez que identificar areas donde cada per-
sona puede crear y llevar a cabo sus propios procesos como vayan
viendo necesario.

+ Monitorear de manera consistente laimplementacion de nuestro
plan de seguridad digital organizacional, asegurandonos que los
protocolos acordados son entendidos por todo el grupo antes de
llevarlas a cabo. También es importante sondear cuales son las
dificultades que van surgiendo en el proceso.



Planes y protocolos de seguridad en organizaciones

Parte 2 — Planes vs. Protocolos

2. Explica la diferente entre un plan de seguridad digital y un protocolo.
La idea principal a transmitir es:

+ Un plan es un esbozo de cambios fundamentales que una organi-
zacién o colectivo identifica como necesarios para fortalecer su
seguridad digital. Los planes se definen como procesos, con un
principio y fin.

+ Un protocolo es una serie de medidas o acciones relacionadas
con la seguridad digital que se asocian a actividades o procesos
especificos dentro de una organizacién o colectivo. Los protoco-
los son procesos que persisten mas alla de la implementacién de
un plan de seqguridad digital. Evolucionan a lo largo del tiempo en
respuesta a los cambios en nuestros entornos de riesgos y ame-
nazas.

+ Brinda ejemplos de planes y protocolos, por ejemplo, actividades
como viajar o participar en manifestaciones publicas implican
su propio protocolo de seguridad digital; algunos componentes
de un plan de seguridad digital pueden ser la auditoria de un si-
tio web, verificar que todos los dispositivos tengan un antivirus e
introducir el uso de PGP para cifrar comunicaciones por mail.

Parte 3 - Crear un plan y protocolo organizacional

3. Esta sesidn esta enfocada especialmente a participantes que estén en
la misma organizacién o colectiva ya que la intencién es enfocarse en
desarrollar un plan y protocolos de seguridad digital a nivel organiza-
cional. Sin embargo, si hay participantes que no estan en una organi-
zacion o colectivo, también pueden participar en la sesién disefiando
sus propios planes y protocolos.

4. Sebasaran en el modelo de riesgos que crearon en la sesién de “Modelo
de riesgos con perspectiva de género” y las anotaciones de la sesién de



“:En quién confias?”. Primero crearan un borrador de su plan de segu-
ridad. Pueden basarse en el siguiente formato si quieren. Explica cada
seccién (para cada riesgo o amenaza identificada, crea una nueva co-
lumna).

Amenazasy ;Qué amenazas y riesgos estamos enfrentando en la

riesgos actualidad? ;Cudles vamos a encarar potencialmente en el
futuro?

Vulnerabilidadefué practicas individuales o circunstancias dentro de una

identifica- organizaciéon pueden exponernos a algun dano?

das

Fortalezas ¢Qué fortalezas tenemos como organizacion frente a

y capacida- amenazas y riesgos identificados?

des

Mitigar ¢{Qué medidas tenemos que tomar para mitigar riesgos

acciones identificados? ;Qué podemos hacer para estar mas
preparadas?

Recursos ¢Qué recursos (econémicos, humanos, etc.) necesitamos

requeridos para implementar estas acciones?

¢Quién ¢Qué areas o personas dentro de nuestra organizacion

tiene que necesitamos que estén involucradas en la implementacién?

estar invo- ¢Se necesitara alguna aprobacién o permiso de alguien?

lucrada?

5. Recuerda que, aunque el enfoque de esta capacitacién es en la seguri-
dad digital, debemos siempre tomar en cuenta medidas mas holisticas.
Pideles a las participantes considerar, mientras esbozan un borrador
de sus planes y protocolos de seguridad, qué acciones necesitan llevar
a cabo a nivel de seguridad fisica y auto-cuidado.

6. Ahoracrearan una lista con todaslas actividades y procesos que llevan
a cabo en la organizacién/colectiva que sienten que requiere de proto-
colos individuales.

7. Ahorapueden tomar un momento para compartir sus planes, lo que les



Planes y protocolos de seguridad en organizaciones

brinda una oportunidad valiosa para aprender las perspectivas de ca-
da una; sin embargo, recuerda que algunas pueden sentirse incémodas
compartiendo sus vulnerabilidades o las de su organizacién/colectiva.
Puedes abordar esta cuestién de una manera pro-activa: pide al gru-
po compartir sélo elementos clave de su plan (la cuarta columna de
la tabla “mitigando acciones”) y no otra informacién mas confidencial
como “amenazas y riesgos” o “vulnerabilidades identificadas”.

Parte 4 — ;Qué sigue?

8. Discute con las participantes los pasos que siguen: tendran que orga-

nizar una reunion dentro de su organizacién como compartir lo que
trabajaron en esta sesién y la del Modelo de Riesgos y “En quién con-
fias”.
Tendran que discutir y acordar con sus equipos los planes de seguridad
digital que desarrollaron, pensando juntas en un cronograma realista
paralaimplementacién. Tengan en cuenta que algunas personas de su
organizacién van a necesitar capacitacion en practicas de seguridad
digital y/o herramientas especificas.

Referencias

+ https://ssd.eff.org/es/module/evaluando-tus-riesgos
+ https://vrr.im/bf39
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Planes y protocolos de
seguridad digital

+ Objetivos: Seguir construyendo a partir de la sesiéon de “planes y proto-
colos de seguridad en organizaciones”. presentaras una serie de reco-
mendaciones que ayudara a las participantes en la implementacién de
sus planes y protocolos de sequridad digital después del taller.

+ Duracién: 40 minutos

+ Formato: Sesion

+ Habilidades: Intermedio

+ Conocimientos requeridos:

— Practica con herramientas de seguridad digital
- Planes y protocolos de seguridad en organizaciones!
- ¢En quién confias??
- Modelo de riesgos con perspectiva de género®
+ Sesiones y ejercicios relacionados:

lhttps://cyber-women.com/es/planeando-con-anticipacién/planes-y-protocolos-de-
seguridad-en-organizaciones/

thtps://cyber-women.com/es/ejercicios-para—fortalecer— la-confianza/en-quién-confias/

Shttps://cyber-women.com/es/buscando-la-mejor- solucién/modelo- de-riesgos- con-
perspectiva-de-genero/

1



Planes y protocolos de seguridad digital

- Planes y protocolos de seguridad en organizaciones*
- ¢En quién confias?®
- Modelo de riesgos con perspectiva de género®
+ Materiales requeridos:
— Diapositivas (con los puntos claves descritos a continuacion)
— Computadora y proyector configurados

Conducir la sesion:

Parte 1 — Mapeando estructuras y obstaculos organizacionales

1. Trabaja en parejas. Cada persona describe la organizacion(es) en la que
participa:

+ ¢Cudnta gente hay en ella(s)?

+ ¢Con qué frecuencia se juntan?

+ ¢Existen areas o comités que integran las diferentes partes de la
organizacién?

2. Las parejas comparten entre si algunos de los obstaculos y retos que
anticipan que van a enfrentar en su organizacién o grupo al presentar
sus planes de seguridad digital y articular la necesidad de implemen-
tarlas.

Parte 2 — Facilitar el proceso de implementacion

3. Comparte algunas ideas que puedan ayudar a las participantes a im-
plementar sus planes y protocolos de seguridad en sus organizaciones
y grupos.

“https://cyber-women.com/es/planeando- con-anticipacién/planes-y- protocolos-de-
seguridad-en-organizaciones/

Shttps://cyber-women.com/es/ejercicios- para- fortalecer-la- confianza/en- quién-confias/

Chttps://cyber-women.com/es/buscando-la-mejor- solucién/modelo- de-riesgos- con-
perspectiva-de-genero/
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+ Enmarca esto como el comienzo de un proceso de reflexion. Im-
plementar el plan, ademas de desarrollar y poner a prueba los pro-
tocolos, tomara tiempo. Habra un periodo de ajuste para que las
personas se acostumbren a estos cambios. Independientemente
de ello, es mejor que enfaticen que tomar una perspectiva criti-
ca sobre la seguridad de la organizacién es un paso muy positivo
para todas.

+ Avisa que puede que haya reticencia con el término “protocolos”
ya que pueden considerarlo demasiado técnico e intensivo. Pue-
den abordar esta reacciéon explicando que los protocolos no son
ni mas ni menos que un acuerdo sobre determinados riesgos y
amenazas que enfrentan, a la vez que un compromiso de resol-
verlas juntas a través de estrategias.

+ Subraya la importancia de la colaboracién e inclusién en el pro-
ceso de implementacion. Es recomendable que las participantes
trabajen con diferentes grupos dentro de sus organizaciones a la
hora de hacer el diagnéstico de riesgos para después compartir
las reflexiones y siguientes pasos con las demds. Enfatiza tam-
bién que sera critico crear un espacio de intercambio para que
las demas de la organizacién puedan compartir sus impresiones
sobre los planes y protocolos de seguridad digital. Ya que estas
nuevas medidas van a afectar a cada una de manera diferente,
queremos evitar generar obstaculos y dificultades en su trabajo.

+ Consideren otras maneras de hacer participes los diferentes gru-
pos dentro de la organizacién. Pueden crear un comité de “segu-
ridad digital” que incluya representantes de cada grupo o area
que tengan el poder de tomar decisiones en el proceso de imple-
mentacién. También pueden ir abarcando el proceso de manera
gradual, incorporando personas dentro de la organizacién poco a
poco. Que lo hagan de una manera u otra depende de cada orga-
nizacién.

+ Pide a las participantes compartir algunas ideas de cémo creen
que se podria facilitar el proceso de implementacién.

13



Planes y protocolos de seguridad digital

Parte 3 — Empezar la conversacion

4. Presenta una estructura basica para detonar una conversacién dentro
de las organizaciones. Puede ser una serie de preguntas o un guién para
llevar a cabo una capacitacién.

5. Tomen en cuenta la logistica que implica cada opcién. Puede ser que
las personas dentro de la organizacién o colectiva no tenga tenga sufi-
ciente tiempo para apartar una tarde o dia entero para un taller. Cam-
biar habitos adquiridos toma mucho tiempo y paciencia asi que lo ideal
seria encontrar maneras de ir construyendo estas conversaciones (o
talleres) dentro de los espacios ya existentes (reuniones, encuentros,
etc.)

Aqui ponemos un ejemplo de una estructura basica que podrian seguir
para generar consciencia sobre ciertos temas. Arranca con una conver-
sacion sobre la relevancia de la seqguridad digital dentro de una organi-
zacién. También incluye algunas sesiones de esta curricula que entran
mas en detalle sobre estos temas. Si van a seguir o no esta estructura o
hasta qué punto lo adaptan, depende de cada participante y su contex-
to:

+ Conversacion: {Por qué es tan importante la seguridad digital en
tu organizacién?

+ Sesién: (Cémo funciona Internet?” (Principios basicos de seguri-
dad digital 1%)

+ Sesién: Empecemos a crear un diario de documentacion!® (Vio-
lencia en linea contra las mujeres™©)

"https://cyber-women.com/es/principios-basicos-de-seguridad-digital-1/cémo- funciona-
internet/

8https://cyber-women.com/es/principios-basicos- de-seqguridad-digital-1/

https://cyber-women.com/es/violencia-en-linea-contra-las-mujeres/empecemos-a-crear-
un-diario-de-documentacién/

Ohttps://cyber-women.com/es/violencia- en-linea- contra-las-mujeres/

14



+ Sesién: Celulares Parte 1! (Celulares mas seguros'?)
+ Sesion: Comunicaciones cifradas'® (Cifrado'?)

- Sesién: Navegacion mas sequra’® (Principios basicos de seguri-
dad digital 1'°)

Ejercicio: Modelo de riesgos con perspectiva de género!” (Buscan-
do la mejor solucion'®)

6. Este abordaje es sélo un ejemplo. Siéntate libre de ajustarlo a tu gus-
to. Hazles saber a las participantes que estds disponible para brindar
apoyo en el proceso de implementacién de cada una de ellas.

Referencias

+ https://vrr.im/bf39

https:;//cyber-women.com/es/celulares-mas- sequros/celulares-parte-1/

2https://cyber-women.com/es/celulares-mas- seguros/

Bhttps://cyber-women.com/es/cifrado/comunicaciones-cifradas/

Yhttps://cyber-women.com/es/cifrado/

BShttps://cyber-women.com/es/principios-basicos- de-sequridad-digital-1/navegacién-mas-
segura/

®https://cyber-women.com/es/principios-basicos- de- seguridad- digital-1/

Thttps://cyber-women.com/es/buscando-1a-mejor-solucién/modelo-de-riesgos-con-
perspectiva-de-genero/

Bhttps://cyber-women.com/es/buscando-1a-mejor-solucion/
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