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Objetivos: Con el fin de dar cierre al taller con energia, realizardn una
yincana para repasar todo lo que han aprendido.
Duracién: 45 minutos
Formato: Ejercicio
Habilidades: Basico
Conocimientos requeridos:
— Variable segun los contenidos que se han cubierto en la capaci-
tacion.
Sesiones y ejercicios relacionados:
— Variable segun los contenidos que se han cubierto en la capaci-
tacioén.
Materiales requeridos:
— Espaciogrande al aire libre o espacio interior con diferentes salas
y pasillos.
- Fichas con preguntas (una para cada participante)
— Marcadores, lapiceros y papel.”
Recomendaciones: Los estudios de caso que van a utilizar en el rally
depende de lo que hayan visto en el taller. se recomienda realizar esta
sesion al final porque repasa todo lo que aprendieron juntas. también
permite identificar qué cosas comprendieron mejor y cudles podrian
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requerir de mas apoyo. la idea es brindar una oportunidad practica y
dindmica para aplicar todo lo repasado en las sesiones previas. por ello,
los casos estan enfocados a respuestas directas a incidentes mas que
medidas de prevencion.

Conducir la sesion

Parte 1 — Planeando la ruta de la yincana

1. Antes de comenzar, decide cuantas estaciones y casos va a tener el
rally. En este ejemplo que compartimos hay 5. No te olvides de incluir
instrucciones en cada caso de a qué estacion ir después de resolver el
caso.

2. Distribuye las cinco estaciones en el espacio. Puede ser en una misma
sala o en varias salas si tienen acceso. Este ejercicio funciona mejor si
cuentan con diferentes ambientes porque crea un clima mas dinamico.
Si puedes, intenta hacer el rally en un lugar diferente al espacio donde
estuvieron durante todo el taller para dar un aire de cambio.

3. En cada estacidn, las participantes tendran que resolver un caso con
todo lo que aprendieron hasta ahora, con ayuda del kit de herramientas
que compartimos a continuacién. Recomendamos que se dividan en
grupos para dinamizar el rally y no saturar cada estacion.

Aqui van algunos materiales que necesitaras para el rally.

Material 1: Orden de estaciones y ruta

EQUIPO 1 EQUIPO 2
Estacion 1 (Inicio) Estacidn 5 (Inicio)
Estacion 2 Estacion 3
Estacién 3 Estacién 1



EQUIPO1 EQUIPO 2

Estacién 4 Estacién 2
Estacion 5 Estacion 4
META FINAL META FINAL

Material 2: Caja de herramientas

Numero. Herramienta

Red Privada Virtual/ Virtual Private Network (VPN)
Programa de Antivirus

Navegador Tor & Cuenta de correo anénimo
Cifrado (llaves GPG)

Protocolo de seguridad

Medidas de respuesta inmediata

Modelo de riesgos con perspectiva de género

N O O N -

Material 3: Ejemplos de casos
CASO1

Una directora de cine acaba de terminar su documental sobre
desaparicién forzada en México. Se va ya de tarde noche de la
oficina, después de una reunién, con la intencién de llegar a casa
y enviar el documental a sus colaboradora/es y familiares, tam-
bién a las victimas y especialistas entrevistadas en el proyecto.
Pero, al llegar, descubre que han saqueado su casa y, lo que es
peor aun, que desaparecié su computadora donde tenia el docu-
mental (y no tiene respaldo). ;{Qué aconsejas en esta situacion?
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Ejemplo de respuesta Herramienta a utilizar (del kit de herramientas): Me-
didas de respuesta inmediata

Recomendaciones:

Notificar a sus contactos de lo ocurrido, especialmente a las personas
involucradas en el documental.

Cambiar todas las contrasefas de sus cuentas online y habilitar auten-
ticacién de dos factores en todas las cuentas posibles.

Establecer un protocolo de seguridad para manejar y distribuir mate-
riales de grabacion en el futuro.

Preguntarle si tiene respaldos fisicos o subidos a internet de material
de grabacioén sin editar, entrevistas, imagenes, etc. que pueda recuperar
y almacenar de manera segura.

Revisar todos los archivos que pueda recuperar, localizar dispositivos
y equipo que utilizé para grabar y editar el documental.

CASO 2

Olga es una activista. Va a empezar a trabajar con un grupo de
mujeres activistas para documentar casos de feminicidio en Mé-
xico. Van a necesitar compartir documentos en linea y discutir
informacién confidencial por teléfono. Algunas de estas muje-
res tendran que desplazarse a determinadas ciudades para ha-
cer entrevistas a familias. ;Qué recomiendas?

Ejemplo de respuesta Herramienta a utilizar (del kit de herramientas): Pro-
tocolos de seguridad.

Recomendaciones:
+ Realizar una reunioén grupal para realizar un analisis de riesgos.

+ Acordar una serie de medidas de seguridad digital, incluyendo proto-
colos especificos para viajes, que el grupo tendra que implementar.



+ Acordar utilizar una app segura para intercambiar mensajes como Sig-
nal.

+ Explorar maneras seguras de intercambiar documentos: cifrarlos con
GPG o enviarlos a través de una cuenta mas segura de correo como Tu-
tanota o Riseup.

CASO 3

Nelly es la coordinadora de un proyecto abocado a la justicia pa-
ra mujeres en su pais. La invitaron a dar una presentacién en
otro pais. En el aeropuerto se da cuenta que ya no tiene datos en
su plan celular y decide no renovarlo ya que se va de viaje. Mien-
tras espera su avion, quiere conectarse al WiFi del aeropuerto y
echar un vistazo a su correo. ;Qué deberia hacer?

Ejemplo de respuesta Herramienta a utilizar (del kit de herramientas): VPN

CASO 4

Ariadna es una periodista ecuatoriana que trabaja en una inves-
tigacion sobre desviacion de fondos. Manda solicitudes de infor-
macioén a entidades gubernamentales en su pais. (Qué le acon-
sejas que haga para realizar esta documentacién de manera se-
gura?

Ejemplo de respuesta Herramienta a utilizar (del kit de herramientas): Na-
vegador Tor y cuenta de correo anénima.

CASO5

Una colectiva feminista que defiende el derecho a decidir de las
mujeres esta siendo acosada desde hace una semana en plata-
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formas de redes sociales. ;Qué pueden hacer para protegerse?

Ejemplo de respuesta Herramienta a utilizar (del kit de herramientas): Mo-
delo de riesgos con perspectiva de género

Recomendaciones:

+ El colectivo puede analizar los potenciales riesgos ante estos ataques,
elimpacto que pueden tener y la probabilidad de que el riesgo aumente
o escale la violencia, ademas de definir las herramientas y estrategias
que pueden implementar.

Parte 2 - 1,2, 3... jlista!

4. Divide las participantes en grupos segin cuantas sean (maximo 5 por
grupo para procurar una buena participacién colectiva). Cada grupo es-
cogera una manera creativa y ludica de nombrarse.

5. Explica las reglas de la Yincana DigiSec:

+ Segun las rutas y el orden de las estaciones definidas en la guia
correspondiente, indica a cada grupo dénde empezar y en cual
van a acabar la yincana. Asegurate de sefialar todas las paradas
alas participantes antes de comenzar para que no se pierdan.

+ En cada parada, el grupo resolvera un caso, aplicando todo lo que
han aprendido hasta ahora y ayudandose del kit de casos que re-
cibieron. Pueden ser creativas a la hora de responder: como en
todo, ninguna solucién funciona para todas.

+ Dé un tiempo para que los grupos se preparen. Una vez que estén listas,
hazlacuentaregresiva para arrancar. El primer grupo en resolver todos
los casos y volver a la estacion final que les corresponde, gana.

6. Una vez que hayan terminado, se colocaran en circulo. Cada equipo ex-
plica sus respuestas a cada caso y como llegaron a ellas. Retroalimenta
las explicaciones de los grupos.
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