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Introduccién al cifrado

Objetivos: Explicar el concepto de cifrado, repaso breve de diferentes
tipos de cifrado.
Duracién: 50 minutos
+ Formato: Sesion
+ Habilidades: Intermedio
+ Conocimientos requeridos:
— Conceptos basicos de seguridad digital y/o capacitacion previa.
+ Sesiones y ejercicios relacionados:
Privacidad!
- Campaiias online mas seguras?
- Comunicaciones cifradas®
- Almacenamiento y cifrado?
+ Materiales requeridos:
— Diapositivas (con los puntos claves descritos a continuacion)

lhttps://cyber-women.com/es/privacidad/privacidad/

2https://cyber-women.com/es/activismo-online-mas- seguro/campaiias-online- mas-
seguras/

Shttps://cyber-women.com/es/cifrado/comunicaciones-cifradas/

“https://cyber-women.com/es/principios-basicos-de-seguridad-digital-2/almacenamiento-
y-cifrado/
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- Computadora y proyector configurados
+ Recomendaciones: Este infografico puede ser ttil: https://emailselfdef
ense.fsf.org/es/infographic.html

Conducir la sesion

Parte 1 - ;Alguna vez has cifrado?

1. Aclara que esta sesioén es una introduccioén al cifrado, asi que no van
a profundizar sobre herramientas de cifrado que las participantes pue-
den ya haber escuchado (como GnuPG).

2. Divida las participantes en parejas y arranca la sesiéon mostrando al-
gunos ejemplos de técnicas de cifrado. Prepara estos ejemplos de ante-
mano.

El codigo BLUEPRINTS

Cada unade las letras de la palabra “blueprint” tiene un nimero asignado.

R EF ERENCTI A
01 2 3 4 5 6 7 8 9

Aunque este ejemplo se basa en una palabra determinada, puede aplicar-
se a cualquier secuencia de letras y palabras. Por ejemplo, si usas el mismo
sistema que el de arriba, la secuencia de numeros 82579 deletrea la palabra
TURNS cuando se descifra.

También puedes cambiar el orden de los nimeros, de tal manera que que-
daria asi:

R EF ERENDNCTI A
9 8 7 6 5 4 3 2 1 0

En este ejemplo, la secuencia de numeros 82579 ahora deletrea ECRFR
(que no es una palabra) cuando se descifra; sin embargo, podrias “descifrar”



la secuencia 903210 como RANCIA.

Mensajeria de texto a la antigua

Utiliza una imagen de un teclado (véase abajo) para demostrar otro tipo
de “cifrado” con las que se puedan familiarizar las participantes.

2

abc  def

o

4 5
ghi jkiI mno

7 8

pqrs tuv  wxyz

0

4 . [

Old-Fashioned Text Messaging

Preguntales como utilizarian ese teclado para deletrear diferentes pala-
bras, por ej, sus nombres. El nombre Luisa se deletrearia con la secuencia 55
5884447777

3. Pregunta si han usado otros tipos de cifrado, parecidos a los ejemplos
de antes o cualquier otro tipo que se les ocurra (ej. usar conexién
HTTPS).
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4. Cierra la sesion planteando otra pregunta: ;Cudles son los elementos
comunes con los que se pueden identificar a partir de estos diferentes
ejemplos de cifrado?

5. Toma en cuenta que algunos servicios de correo electrénico como
Gmail tienen que ser configurados para permitir el uso de Thunderbird
como aplicacién de terceros.

Parte 2 - Explicar el cifrado

6. Basandote en los elementos que salieron en la parte 1, amplia sobre los
principios y practicas basicas:

Meétodos de cifrado: dedica tiempo a explicar cémo funciona el cifrado,
refiriéndote a ejemplos de la parte 1 y mostrando capturas de pantalla
sobre el aspecto que tiene un correo cifrado con GnuPG. Destaca imple-
mentaciones conocidas de cifrado, en particular, repasa con tiempo el
HTTPS, el cifrado punta a punta y el cifrado GPG/PGP.

Llaves y pares de llaves: explica como funcionan los pares de llaves y la
relacion algoritmica entre llaves publicas y privadas. Vuelve a repasar
los ejemplos de implementaciones comentados anteriormente (HTTPS,
el cifrado de punta a punta y el cifrado GPG/PGP) y explica, en cada
caso, dénde se almacenan las llaves y cdmo visualizarlas.

Practicas de cifrado: destaca buenas practicas clave asociadas alas im-
plementaciones conocidas de cifrado como el verificado de huella y la
firma de llaves. A modo de demostracién, pide a las participantes loca-
lizar en Signal la opcién de verificado de huella de usuaria; de la misma
manera, silas participantes ya tienen llaves GPG/PGP, pueden discutir
las ventajas y desventajas de firmar y distribuir llaves publicas. Apro-
vecha para discutir la mensajeria cifrada punta a punta para apps de
mensajeria instantanea como Signal, Telegram y Whatsapp. Aclara que
el cifrado de punta a punta en algunos servicios no esté habilitado por
defecto.



Respaldos cifrados: partiendo del ejemplo de GPG/PGP de arriba, pre-
gunta si piensan que es buena idea realizar un respaldo de su llave pri-
vada GPG y si es si, ;como lo harian?

Referencias

+ https://www.gnupg.org/gph/es/manual/bookl.html



