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/Qué dicen tus metadatos
sobre t1?

Objetivos: Introducir el concepto de metadatos y la importancia de to-
mar conciencia sobre qué metadatos contiene cada tipo de contenidos,
especialmente cuando estamos trabajando en situaciones de riesgo en
el ambito de derechos humanos.
Duracién: 90 minutos
+ Formato: Sesion
+ Habilidades: Basico
+ Conocimientos requeridos:
- Ninguno requerido
+ Sesiones y ejercicios relacionados:
- Multitudes interconectadas!
- Campaiias online mas seguras?
+ Materiales requeridos:
- Diapositivas (con los puntos claves descritos a continuacién)

1https://cyber-women.com/es/privacidad/multitudes-interconectadas/
2https://cyber-women.com/es/activismo-online-mas- seguro/campaiias-online- mas-
seguras/
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- Computadora y proyector configurados
- Ejemplos de herramientas para analizar y eliminar metadatos
+ Recomendaciones: Aunque no es necesario, esta sesion se puede apro-

vechar mas si las participantes ya han repasado la sesién “multitudes
interconectadas”. el tema de los metadatos es uno de los mas comple-
jos de presentar en los talleres de capacitacién. dedica suficiente tiem-
po a cubrir esta sesion en detalle ya que es bastante critico y relevante
en el contexto de defensoras y mujeres activistas.

Conducir la sesion

Parte 1 - ;Qué son los metadatos?

1. Arranca la sesién compartiendo algunos puntos clave:

+ Comparte una definicién de metadatos y dénde pueden encon-
trarlos comunmente: imagenes, archivos Word y Excel, etc.

« Comparte algunos ejemplos tipicos de metadatos (fecha, hora,
ubicacion donde el archivo fue creado, nombre de usuario/a o
autor/a, tipo de dispositivo). Pueden verificar los metadatos de
un archivo de su computadora o compartir capturas de pantallas
de los metadatos que aparecen en los formatos de archivos mas
conocidos.

+ Explica varias maneras en que se crean los metadatos y como
pueden ser modificados/eliminados.

El tema de los metadatos es uno de los mas complejos de presentar en
los talleres de capacitacioén, asi que asegurate de preguntar si quedo
clara la explicacion y, si no fuera asi, resolver dudas en profundidad.



Parte 2 - Implicaciones de metadatos en el contexto de derechos
humanos

2. A la hora de trabajar con defensoras, es importante explicar las ven-
tajas y desventajas de los metadatos. Puedes hacerlo a través de dos
ideas clave:

Los metadatos pueden revelar mucho sobre ti.

« Tomen una foto con sus celulares y verifiquen todos los metada-
tos que contiene la imagen. Muéstrales la app CameraV y la he-
rramienta web Metapicz (http:/metapicz.com).

+ Ahora vuelvan a tomar una foto, pero esta vez con la funcién de
ubicacion desactivada en sus celulares. Divide las participantes
en grupos de 3 0 4 (maximo) para que discutan en qué sentidos
creen que los metadatos pueden ser utiles y cémo pueden com-
prometer la sequridad de las personas que trabajan en derechos
humanos.

+ En la discusién grupal, mantén el enfoque en el trabajo de dere-
chos humanos. Es importante que puedan identificar en qué cir-
cunstancias los metadatos contenidos en documentos, videos e
imagenes puedan servir como evidencia a la hora de documentar
casos de derechos humanos. Comparte algunas practicas como
guardar archivos originales en dispositivos cifrados y crear co-
pias separadas para edicién y almacenamiento en otras compu-
tadoras.

Los metadatos se crean, pero también pueden ser eliminados.

+ Comparte varias opciones para borrar metadatos en videos e ima-
genes como ObscuraCam y Metanull. Si tienen suficiente tiempo,
pueden probar eliminar los metadatos de documentos a través de
LibreOffice.
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Referencias

+ https://ssd.eff.org/es/module/por-qu%C3%A9-los-metadatos-son-

importantes

+ https://guardianproject.info/apps/obscuracam/ (Sin referencia en es-
pafiol)

+ https://es.witness.org/recursos

+ https://securityinabox.org/en/Igbti-mena/remove-metadata/ (Sin

referencia en espaiiol)



