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١باب
الثانيالمحمولة،الجزءالهواتف

بالأدواتالمتوسطةالمعرفةذواتالمشاركاتالجلسةهذهتعرفّالأهداف:•
المحمولة.هواتفهنأمنمستوىلتحسيناللازمةوالتوصيات

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

أماناً)أكثرمحمولة(هواتفبولوماركو–
أماناً)أكثرمحمولة(هواتفالأوّلالمحمولة،الجزءالهواتف–
(التشفير)التشفيربمسألةتعريف–
الأولى)الرقمي،الجولةالأمن(أسسحاسوبكنحمايةكيفية–
صلة:ذاتجلسات/تمارين•

١حاسوبكنحمايةكيفية–
٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/ac95٢https://vrr.im/47ba
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٣بولوماركو–
٤الأوّلالمحمولة،الجزءالهواتف–
اللازمة:المواد•

عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
المشاركاتتستخدمهاالتيالهواتفأنواعمعرفةحاولنذلك،أمكنإنالتوصيات:•

تقييميةمسحعمليةضمنذلكعنسؤالٌيردقدالمثال،سبيلعلى–التدريبقبل
وخصائصليتناسبجلستكنمحتوىتعديلفيذلكسيساعدكنالتدريب.قبل

ذكرنبالجلسة،البدءقبلأصلاً.المشاركاتتستخدمهاالتيالتشغيلالأجهزة/أنظمة
الهواتففيتطبيقهايمكنالتيالأساسيةالرقميالأمنممارساتببعضالمشاركات
والشبكاتالمحمولة،الهواتفعلىالفيروساتمكافحةبرمجياتتحميلقبيل:منالمحمولة
وأذوناتها.التطبيقاتإعداداتمنوالتحققالمحمولة،للهواتفالخاصةالإفتراضية
قبلأجهزتهنعلىالموجودةللملفاتاحتياطينسخعمليةإجراءالمشاركاتمنأطلبن
يقمنأنلابدالجلسة،هذهفيالخاصةأجهزتهنسيتخدمنأنهنبماالجلسة!بهذهالبدء
الإحتياط.بابمنلبياناتهنإحتياطينسخبعملية

الجلسةإدارة
المحمولةالهواتففيالتشفير–الأوّلالجزء
يفجلسةسيمالاالتشفير،مفهومتناولتالتيالسابقةبالجلساتالمشاركاتذكرن١. التعر

بشكلٍالأقراصتشفيرحيثمنالتشفيرسابقاًناقشتنأيضًاولعلـكن–التشفيربمسألة
الأحدثالنسخأنللمشاركاتأذكرنحاسوبكن.حمايةكيفيةجلسةخلالشامل
تلقائياً.مفعلّبتشفيرمزوّدة2017)(أيار/مايووأندرويدأسأوآيأنظمةمن

٣https://vrr.im/4450٤https://vrr.im/7c02
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المحمولةالهواتفعلىجيبيجيبرمجيةاستخدام–الثانيالجزء
لهنقدمن،GPGجيبيجيبرمجيةبواسطةالتشفيرتعرفنالمشاركاتكانتحالفي٢.

إيجابياتناقشن.APGجي”بي“آيوبرنامج9K-9”“كايالإلـكترونيالبريدخدمة
جيمفتاحتخزينخطرسيما(لامحمولهاتفٍعلىجيبيجيتشفيرإستخداموسلبيات
المحمولة)بالهواتفالخاصةالضعفنقاطمواجهةفيمحمولهاتفعلىخاصجيبي
سيتوجبلأخرى؛بيئةمنتختلفقدالقراراتهذهأنعلىهوالتشديدهناالمقصود–
هاتفعلىجيبيجيإستخدامإيجابياتكانتإنبأنفسهنالإختيارالمشاركاتعلى
السلبيات.منوأهمأكبرمحمول

9”“كايإستخدامعلىوالتدربّلتثبيتالكافيالوقتالمشاركاتإمنحن:إختياري
بإنشائهماقمناللذينالجديدينالمفتاحينبتجربةيرغبنقد–الجلسةخلالجي”بيو“آي
الأداة.علىللتعرفّ

بتعقبكن؟هاتفكنيقومهل–الثالثالجزء
وسيلةهيالهواتفعناّ؟هواتفناتعرفهاالتيالمعلوماتكميةما–المشاركاتإسألن٣.

إلىالوصولعلىقادرةهيوبالتالي،أحاديثنامنبهبأسلاعددلإجراءنستخدمها
ياتهامعظم المحتوىبتعقّبأيضًاالهواتفتقوملامماثل،نحووعلىكلها؛تكنلمإنمحتو
معينّ.بفردمرتبطحديثفكل–بناالخاصةالاتصالجهاتٺتعقّببلفحسب

يهالذيالتعقّبنوعيعتبرأنيمكنكيفمناقشةفيأيضًاترغبنقد٤. مننوعاًالهاتفيجر
غيرأخرىكثيرةطرقخلالمنالحدوثعلىقادرةالمراقبةأنوكيفالمراقبة،أنواع
يشعرنالتيالتهديداتأوالمخاطرأنواععنالمجموعةإسألنالمتوقعة.الإعتياديةالطرق
الإنسان.حقوقعنكمدافعاتعملهنبيئةفيسيمالاالمحمولة،بهواتفهنمحدقةأنها
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المراجع
•https://securityinabox.org/en/guide/mobile-phones
•http://www.zeit.de/datenschutz/malte-spitz-data-retention
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