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١باب
الحكواتيات

المشاركاتوطاقةنشاطمستوىرفععلىسيساعدكنالحركيّالتمرينهذاالأهداف:•
التدريبالمحتوىمنإستراحةالتمرينهذايقدمالمجموعة.وإهتمامتركيزعلىوالمحافظة
الرقمي.الأمنبمواضيعمرتبطهوعينهالوقتوفيالتقني،

المجموعة)لحجم(وفقاًدقيقة15إلى10الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١التكنولوجيامعقصتها–
اللازمة:المواد•

المشاركات)عددعنكرسيّواحدبعددأقل(تحديداًكراسي–
١https://vrr.im/c865
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الحكواتيات

التمرينإدارة
يمكنكنيعرفنها،لاكنّ(إنالفاكهة”“سلةّلعبةيعرفنكنّإنالمشاركاتإسألن١.

اللمسةبإدخالمعدّلةنسخةاللعبةهذهأنلهنإشرحن–“الـكراسي”)لعبةعنسؤالهن
ية إليها.النسو

يكونأنيفترض–عليهاالجلوسالمشاركاتمنوأطلبنحلقةشكلعلىالـكراسيرتبّن٢.
مشاركةستبقىوبالتاليالمشاركاتعددعنكرسيّواحدبعددأقلالـكراسيعدد

واقفة.واحدة
(الخيارالنسويالعملأوالتكنولوجيامجالفيبارزةإمرأةبإسممشاركةكلزودن٣.

جلسةفيعنهاتحدثتنالتيذاتهاالنساءاسماءإستخدامحتىيمكنكن–لـكنّ)يعود
ذاته.بالاسمعدّةمشاركاتزودنالتكنولوجيا.معقصتها

ليخبرنحولهنالنساءيجمعننساءهن–الحكواتياتهنمنللمشاركاتإشرحن٤.
يتبادلنحكواتياتمجموعةسيشكّلنمعاًأنهنلهنوقلن–وحكاياتقصصًاويسردن
الخاصة!قصصهن

بدأن٥. عالمفيالمتخصصاتالنساءبعضعنالخيال)نسج(منبقصةالتمرينإ
تكريمهن:يردناللواتيالتكنولوجيا

اللواتيالمشاركاتعلىسيتوجبالنساء،هؤلاءأسماءمناسمذكرعلىيجئمرةكلفي
تحاولأنيمكنهاواقفةكانتالتي(المشاركةبسرعةمقاعدهنيغيرّنأنبإسمهازودتنهن
الإستمرارعليهاسيتوجبواقفةتبقىالتيالمشاركةعليه).لتجلسفارغكرسيإيجاد
مقاعدهنالمشاركاتفتغيرّآخراسمالجلسةميسرةتذكرأنإلىالحكايةبقيةإختراعفي

أنهيعنيفهذاالقصة،خلال“حكواتية”كلمةالجلسةميسرةذكرتحالفيمجدداً.
المقاعد.وتغييربسرعةالوقوفالجميععلىسيتوجب

أنإلىأوالنساءكلأسماءتردأنإلىعدّةمرّاتأعلاهالمذكورةالخطواتكررن٦.
الحكاية.منجزءسردفرصةعلىمشاركةكلتحصل
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٢باب
(المرِجْلَ)المغليالقدِْر

قدمجموعة،معالعملعندالتمرين.فيللمشاركةالمخصصةالمساحةرتبنالأهداف:•
هوتوعيةالتمرينهذامنالغاية–غيرهنمنأكثرالتحدثإلىمعينينأشخاصيميل

لااللواتيالمشاركاتتشجيععينه،الوقتوفيالواقع،منالجانبلهذاالمشاركات
أنفسهن.عنوالتعبيرالمبادرةعلىكثيراً،يتكلمن

المجموعة)لحجم(وفقاًدقيقة20إلى15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

مشاركة)لكلقصاصات5إلى3(منمسبقاًمعدّةورقيةقصاصات–
حوضأووعاء–
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(المرِجْلَ)المغليالقدِْر

في–تدريبكنفترةطيلةمنهيستفادقدتمرين(المرِجْلَ)المغليالقدِْرتمرينالتوصيات:•
تطرحنمرّةكلفيالتمرينهذاإستخداميمكنكنالعمل،ورشةبدايةفيتقديمهحال
ً يقة،بهذهالجلسة.خلالالمجموعةعلىسؤالا منأكثرالتحدّثفرصةللجميعٺتاحالطر
الشعورفرصةلديهنستكونالمطروحةالأسئلةعلىالإجابةمنيخجلنواللواتيالعادة،
فعاّلولـكنهكان؛موضوعٍأيحولجماعي،نقاشعلىالتمرينهذايرتكزأكبر.براحة
يمكنكنالتدريب.مواضيعمنموضوععلىيركزّالنقاشموضوعيكونحينأكثر
مناقشتهتمتلموضوعمراجعةكعمليةالتمرينهذاإستخدامأوجديد،موضوعتقديم
لـكن.يعودالخيار–مسبقاً

التمرينإدارة
إلىذلكسيرمز–الحوضأوالوعاءحولحلقةفيالجلوسالمشاركاتمنأطلبن١.

ورقية.قصاصات3مشاركةلكلقدمن(المرِجْلَ).المغليالقدِْر
ورقيةقصاصةرميعليهنإحداهن،ٺتكلممرّةكلفيالنقاش:سيرقواعدإشرحن٢.

يصبحما،مشاركةلدىالقصاصاتتنتهيوحين(المرِجْلَ).المغليالقدِْرفيواحدة
التكلمّ.عليهاممنوعاً

سبيلعلىالمجموعة.علىالأسئلةمنسلسلةطرحعبرالنقاشوسيرّنموضوعاًإطرحن٣.
طرحيمكنكنوالفيروسات،الخبيثةالبرمجياتعنالموضوعكانحالفيالمثال،
التالية:الأسئلة

الخبيثة؟البرمجياتهيما
تعرفنها؟التيالخبيثةالبرمجياتمنالمختلفةالأنواعهيما
الخبيثة؟بالبرمجياتالإصابةضدمحصّنةتشغيلأنظمةٺتوفرهل
حدثحالفيخبيثة؟ببرمجياتأصيبأنالذكيهاتفكنأولحاسوبكنسبقهل
ذلك؟إكتشفتنكيفقبل،منلـكنذلك
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الخبيثة؟بالبرمجياتالإصابةمنأجهزتناحمايةخلالهامنيمكنناالتيالطرقبعضهيما
تفعيلإعادةيمكنكن–المشاركاتجميعمنالقصاصاتتنفذأنإلىالنقاشأكملن٤.

إلىالقصاصاتوإعادةجديدموضوعإلىالإنتقالعبربذلك،رغبتنحالفيالنقاش
المشاركات.جميع
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(المرِجْلَ)المغليالقدِْر
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٣باب
ياتأزهار النسو

أوالأوّلاليومفيسيما(لاالرقميالأمنعلىبالتدريبحافليومبعدمنالأهداف:•
وتشجيعهنلتحفيزهنالتمرينهذافيالمشاركاتوجهنّالتدريب)منالأوّليناليومين
الإستمرار.على

دقائق10الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

صغيرةورقيةقصاصات–
قلم–
ورقية/بلاستيكية)أم(حقيقيةأزهار–

يمكنكن–التمرينمراحلمختلففيعدّةمرّاتالتمرينهذاإجراءيمكنالتوصيات:•
تعلمّيمكنكنطبيعية،أزهارتجدنلمحالفيبه.والثانيالأوّلأوالأوّلاليومإختتام
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ياتأزهار النسو

?https://www.youtube.com/watchالرابط:هذاعلىورقيةزهورصنعكيفية
v=_dq1thtiu8o

التمرينإدارة
مسبقاً:لهالتحضيرعليكنسيتوجبالتمرين،بهذاالبدءقبل١.

بعضإليكن–الصغيرةالورققصاصاتعلىقصيرةتشجيعرسائلأكتبن•
الأمثلة:

اليوم.بعدتقنياً”“متخصصلشخصتحتجنلنالتجربة،هذهبعد–
ياتخاصمجتمعهناك– وسيحميني.موجودبالنساء/النسو
حاسوبي.ضبطوأعيدعميقاًنفساًآخذ–
قبل.منأصعبأموراًأنجزتفقد–بذلكالقيامعلىقادرةأنا–
يةّسطوةأجهزتيتملكلا– الأمور.بزمامأمسكأنا–عليّسحر
الرقميللأمنممارستيبشأنالقراراتإتخاذعلىالقادرالوحيدالشخص–

هوأنا.
الأزهار.داخلالورققصاصاتكلضعنالجمل،هذهتكتبنأنبعد•

بسيطرةأوبالإحباطشعرتنمرّةكم–وإسألنهنحلقةضمنالجلوسالمجموعةمنأطلبن٢.
التيالتحدياتمنالرغمعلىجداً،طبيعيهذاأنالجميعذكرنعليكن؟التكنولوجيا
الإنسان.حقوقعنكمدافعاتنواجهها

ولـكنبها،الإحتفاظمنهنأطلبن–واحدةزهرةامرأةلكلوقدمنالحلقةعلىدرن٣.
الآن.فتحهادونمن

تجاربكنإحدىأوكمدربات،لهاتعرضتنمزعجةتجربةعنقصةالمجموعةأخبرن٤.
التكنولوجياتحدياتمعتجاربهنتفهمنأنكنأخبرنهنالرقمي.الأمنمجالفيالأولى

البعض.بعضهنمععملنإذامشكلةأيتخطيعلىقادراتأنهنوذكرنهن
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واحدةكلمنوأطلبنالحلقةعلىدرن–أزهارهنفتحالمشاركاتمنأطلبنوالآن،٥.
أحاسيسهنمشاركةفييرغبنكنّإنإسألنهنعالٍ.بصوتٍفيهاالموجودةالرسالةقراءة
لهن.الرسالةتعنيهمامشاركةفييرغبنكنّإذاوماهذا،اليوممنالمستخلصةالعبرأو
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ياتأزهار النسو
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٤باب
يةالحلقة السحر

تقومواحدة،لجلسةأوالتدريبلعمليةمناسبةخاتمةالتمرينهذايقدمالأهداف:•
يات.معتعلمنهمامشاركةفيبالإستمرارنيتهنبتحديدالمشاركاتخلالها الأخر

دقيقة30الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

وقلمورقة–
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يةالحلقة السحر

التمرينإدارة
آخرين.أشخاصمعوتعاطيهامشاركتهاعندفائدةالجديدةالتجاربأوالمعرفةتزداد١.

مشاركةفيالإستمرارنيةّالمشاركاتتحددأنهوالتمرينهذامنالهدفأنإشرحن
الآخرين.معالتدريبعمليةخلالتعلمّنهمع

أوكراسٍعلىأوالأرضعلىالجلوسيمكنهن–حلقةتشكيلالمجموعةمنأطلبن٢.
الجميع.يناسبلماوفقاًالوقوف،

ية”،“الحلقةهوالتمرينهذااسمأنبما٣. بدأنالسحر ورمزيةأهميةعنبالتحدثالتمرينإ
يةالحلقة التقليدية:السحر
يةالطقوسكانتالتاريخقبلمافترةمنذ• يشكلحيثبهاويحتفلتمارسالسحر

الأشخاصبينالمنبعثةالطاقةخلالمنأنهيعُتقدحيثحلقةفيهاالمشاركين
الأرواحوإبقاءالشريرةالأرواحطردالممكنمنحلقة،شكلعلىالواقفين
الخᣞيرّة؛

يةفيهاالأشخاصلكلالممكنمنحلقة،تشكيلعند• علىالبعضبعضهمرؤ
ولاالآخرون،يشغلهالذيذاتهالمستوىيشغلشخصفكل–واحدةمسافة
بالقيادة.الجميعيثقلذا–القيادةعلىنزاع

يتلقاه؛الذيذاتهالقدريقدمفالجميعالطاقة،تدفقفيالتوازنالحلقاتتحقق•
متساوٍ.الجميع–الأخيرالمركزأوالأوّلالمركزيحتلّأحدلا

الواقفالشخصمعورقةعلىمشاركتهفيترغبشيءكتابةمشاركةكلمنأطلبن٤.
لهابالنسبةمهماًشيءأوقصيدةأوأغنيةأوفكرةشيء:أيذلكيكونقد–يمينهاإلى

عندالورقةثنيمنهنأطلبنشيء،كتابةمنالجميعينتهيأنماالتدريب.خلالتعلمته
المنتصف.

يةالورقةحملمشاركةكلعلى٥. اليدأنلهنإشرحناليمنى.بيدهاعليهاكتبتالتيالمطو
للتبادللحاجتهترمزاليسرىاليدوأنالآخرينمساعدةعلىالفردلقدرةترمزاليمنى
اليدفتمسكالحلقة،فيالبعضبعضهنبأيديالإمساكالآنالمشاركاتعلىيجب–
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يمينه.إلىالواقفللشخصاليسرىاليدشخصلكلاليمنى
اليمنىيدهمنونقلهايمينهإلىالواقفللشخصالمكتوبةالرسالةإعطاءالآنالجميععلى٦.

اليسرى.المتلقييدإلى
عالٍبصوتٍبذلكالقيامإمايمكنهن–تلقينهاالتيالورقةعلىماقراءةالآنالجميععلى٧.

بصمت.أو
بينالحب–النساءبينالتآخيفكرةعنالمجموعةمعتحدثنللرسائل،قراءتهنأثناء٨.

ياتأنهنعلىإليهنينظراللواتيالنساء علاقاتيبنينالبعض،لبعضهنوحليفاتمتساو
حياتهنفيتواجهنهاالتيالمساواةإنعدامووالظلمالعنفمنتحميهنوتعاضدتضامن
ضمنالبعضبعضكنتدعمنمعاً،أنكنلهنإشرحنأفضل.غدٍأجلمناليومية
يةعلاقات البعض.بعضهنمعوالمعلوماتالمعرفةمشاركةوعبرنسائيةأخو
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يةالحلقة السحر
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٥باب
الفوازير!

المعلوماتمنكبيرةكمياتوتقدّمجداً،مكثفّةالتدريباتتكونماغالباًالأهداف:•
معرفةلإختبارإستخدامهايمكنكنأداةالتمرينهذاقصيرة.مدّةفيإستيعابهايجب
الإحساسإزالةعلىتساعدومريحةمسليّةبيئةيقدّمعينهالوقتوفيالمشاركاتوفهم

بالإجهاد.
دقيقة15الطول:•
Exerciseالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

يوجدلا–
اللازمة:المواد•

الرقميةالسلامةأدواتعنوحقائقمصطلحات–
دبابيسأولاصقشريط–
الخلفية)في(لتشغيلهاموسيقى–

الفوازيرعلىإجاباتإلىالتوصلالمشاركاتبعضعلىصَعبُحالفيالتوصيات:•
١٩



الفوازير!

ياتأنحينفيالرقمي،الأمنبأداةالخاصةوالحقائقبالمصطلحاتالخاصة أنجزنأخر
ياتمساعدةالتمرينأنجزنللواتييمكنشخصين،منمجموعاتهنفيالتمرين علىالأخر
لهن.المعطاةالأدواتعلىالإجاباتمعرفة

التمرينإدارة
بواسطة–إليكنظهورهنيدرنوهنّواحدخطفيالوقوفالمشاركاتمنأطلبن١.

السلامةبأدواتالخاصةوالحقائقالمصطلحاتأحدثبتنالدبابيس،أواللاصقالشريط
الملصقةالحقيقةأوالمصطلحمنهاأيّترىألااحرصنمشاركة.كلظهرعلىالرقمية
لهن!المعطاة

يعالمشاركاتمنأطلبنذلك،منالإنتهاءبعد٢. فيفارغةكبيرةمساحةفيأنفسهنتوز
المصطلحأنلهنإشرحنالمكاتب).أوالـكراسيإزالةعبرذلكترتيب(يمكنالغرفة

خلالناقشنهاأداةًأومفهوماًتمثلّمنهنواحدةكلظهرعلىالملصقةالحقيقةأو
التدريب.

ّيةالتحركّالآنللمشاركاتيمكن–الموسيقىبعضضعن٣. المتاحة.المساحةفيبحر
يقةبأيالتحركّأوالمشيأوأجسادهنمدّيمكنهن عدمعليهن(ولـكنبهايرغبنطر
عنالتوقفالجميععلىالموسيقى،توقفنحينأنهلهنإشرحنالحركة).عنالتوقف
مكانه.فيوالبقاءالحركة

علىإليهن.شخصأقربمعثنائيتشكيلمشاركةكلمنوأطلبنالموسيقىأوقفن٤.
عنهالتعبيرحينهاستحاولالتيالأخرىللمشاركةظهرهاإظهارالمشاركتينإحدى
علىالملصقالمفهومأوالكلمةعنأيفقط،الجسديةالتعابيرأوالحركاتبواسطة
معالمواقعسيتبادلنالصحيح،الجوابمعرفةمنالمشاركةتتمكنإنبعدظهرهن.
يكررنشريكتهن الصحيحالجوابالمشاركاتكلتعرفحينالتمرينينتهي–العمليةو

ظهورهن.علىالملصقةبالأداةالخاصةالحقيقةأوالمصطلحعن
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٦باب
الرقميالأمنسباق

لمراجعةمشوقّسباقفيالمشاركاتستوجهنبنشاط،التدريبلإختتامالأهداف:•
تعلمنها.التيالرقميةالسلامةبشأنالمعرفة

المشاركات)لسرعة(وفقاًدقيقة45الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

التدريب.خلالتقديمهتملماوفقاًٺتغيرّ–
صلة:ذاتجلسات/تمارين•

التدريب.خلالتقديمهتملماوفقاًٺتغيرّ–
اللازمة:المواد•

ومغلفاتالرسائللكتابةوأوراقأقلام–
مشاركةلكل(واحدةبالأسئلةمطبوعةأوراق–
مختلفةوممراتغرففيهاالداخلفيمساحةأوالخارجفيواسعمكان–

الذيالمحتوىعلىيعتمدالسباقهذافيستستخدمنهالذيالحالاتمحتوىالتوصيات:•
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الرقميالأمنسباق

شاملةمراجعةإجراءهوالنشاطهذامنالهدفأنبما–التدريبخلالتقديمهتم
أيضًاهذاالسباقمنالغايةالتدريب.نهايةفيالسباقيجرىأنيفضّلللتدريب،
تحتجنالتيوالمجالاتالمشاركاتقوةّمكامنتحديدعلىكمدرباتأنتنمساعدتكن

فرصةللمشاركاتيتيحبشكلٍمصممالسباقهذاالدعم.أوالتدريبمنللمزيدفيها
أنلابدالسبب،لهذا–المباشرالعمليالمستوىعلىالتدريبخلالتعلمنهماتطبيق
أدناه)متوفرةالحالاتعن(أمثلةالتمرينهذافيللمشاركاتالمقدمةالحالاتتركز
يوهاتعلى وقائية.بإجراءاتالتوصيةعنعوضًاللحوادثالمباشرةالإستجابةسينار

التمرينإدارة
للسباقالإعداد–الأوّلالجزء
–السباقسيتضمنهاالتيوالحالاتالمراحلبعددقرارإتخاذعليكنبالتمرين،البدءقبل١.

لكل(حالةمراحلخمسمنسباقإلىالإرشاداتهذهتستندالعرض،لأغراض
يجبالتيالمراحللتحديدحالةكلفيالخاصةالإرشاداتإدراجتنسينلامرحلة).

واحدة.لكلحلهابعدالمجموعاتإليهاتنتقلأن
فيجميعهاتكونأنيمكنلـكن،المتاحةالمساحةفيبالتساويالخمسةالمراحلوزعّن٢.

هذاينفّذأنيفضّل–لهن)متاحةكانتحالفيمختلفةغرف(أوفيذاتهاالغرفة
فيوالحماسالتنافسنسبةمنيزيدأنذلكشأنمنإذمختلفة،مساحاتفيالتمرين
التدريبمكانخارجالإختبارلهذامكانإيجادحاولنذلك،أمكنإنالإختبار.هذا

المكان.لتغييرنظراًإيجابياًدفعاًذلكسيمنحكن–والمشاركاتأنتنتعملنحيث
التدريب،منتعلمنهمابواسطةحلهّاالمشاركاتعلىيتوجبحالةمرحلةكلستتضمن٣.

الإختباريجرىأنيفضلأدناه).(راجعنلهنتقدمنهاأدواتمجموعةأيإلىبالإضافة
يقوعبرمختلفةنقطةمنالإختبارتبدأمجموعةوكلمتنافسة،مجموعاتضمن مختلف،طر
مرحلة.أيعندالإزدحاموتفاديللإجابةالمتاحالوقتيختلفلـكي
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للإختبار:للإعدادلهاتحتاجنالتيالمواردأدناهإليكن

الفرقمسارودليلالمراحلترتيبالأوّل:المورد

يق الفر الثاني يق الفر الأوّل
المرحلة الخامسة (الإنطلاق) المرحلة الأولى (الإنطلاق)
المرحلة الثالثة المرحلة الثانية
المرحلة الأولى المرحلة الثالثة
المرحلة الرابعة المرحلة الرابعة
المرحلة الخامسة المرحلة الخامسة
خط E!النهاية خط النهاية!

بالحالةالخاصةالأدواتالثاني:المورد

الرقم الأداة
1 شبكة إفتراضية خاصة
2 برمجية مكافحة للفيروسات
3 متصفح تور وحساب بريد إلـكتروني مجهول
4 تشفير (مفاتيح بي جي بي)
5 بروتوكول أمني
6 إجراءات الإستجابة ية الفور
7 نموذج المخاطر القائمة على الجندر
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الرقميالأمنسباق

الأمثلةالحالاتالثالث:المورد
1رقمالحالة

فيالقسريةالإختفاءاتعنوثائقيّفيلمتصويرمنلتوهّاسينمائيةمخرجةإنتهت
منزلهاقاصدةًمتأخرعملإجتماعبعدمكتبهاتتركالأيام،أحدمساءفيمصر.

والخᣞبراءالضحاياإلىبالإضافةوأقاربها،معهاالمتعاونينإلىالوثائقلإرسال
أنإكتشفتالمنزل،إلىوصلتأنماولـكنهاالفيلم.أجلمنقابلتهمالذين
الحاسوبلأنإنتبهتأنهاهوكله،ذلكفيوالأسوأ–لمداهمةتعرضّتشقتها

نسخأيٺتوفر(ولامفقودالنهائيالوثائقيالملفعلىيحتويالذيالمحمول
الحالة؟هذهفيتنصحنبماذاله).إحتياطية

الاستجابةإجراءاتالأدوات)مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
ية الفور

التوصيات:
إنتاجفيساهمواالذينأولئكلاسيماحدث،بمامعهمعملتالذينالأشخاصإطلاع•

الفيلم؛
بخطوتينالتحققتقنيةوتمكينالإنترنتعلىبحساباتهاالخاصةالسرّكلماتكلتغيير•

متوفرة؛تكونحيث
يعهاالمنقحةالتسجيلاتمعللتعاملأمنيبروتوكولتحديد• المستقبل؛فيوتوز
لتسجيلاتالإلـكترونيةالسحابةعلىأوماديةإحتياطيةنسخمعهايتوفرإذاعماسؤالها•

آمن؛بشكلٍوتخزينهاإستعادتهايمكنهاإلخ،….أوصورمصورّةأومقابلاتمنقحةغير
تحديدإلىبالإضافةمعها،متوفراًيزاللامالمعرفةإستعادتهايمكنملفاتأيمراجعة•

وتنقيحه؛الوثائقيلتسجيلإستخدمتهاالتيالمعداتأوالأجهزةمواقع
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2رقمالحالة

توثيقعلىالناشطاتمنمجموعةمعبالعملستبدأجداً،قريباً–ناشطةسارة
الإنترنتعلىالمستنداتتشاركعليهنسيتوجبلبنان.فيالنساءقتلجرائم

إلىالسفربمهمةمنهنعددوسيكلفّالهاتف،عبرحساسةمعلوماتومناقشة
توصين؟بماذاعائلات.معمقابلاتلإجراءمعينّةمدن

البروتوكولاتالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الأمنية

التوصيات:
للمخاطرتقييمعمليةلإجراءللمجموعةإجتماعاًإعقدن•
إلىبالإضافةتنفيذهاالمجموعةعلىسيتوجبالتيالرقميالأمنإجراءاتعلىإتفقن•

السفربروتوكول
سيجنالكتطبيقالرسائللتبادلآمنتطبيقإستخدامعلىإتفقن•
أوجيبيجيتقنيةبواسطةتشفيرهاوربماالمستندات،لتبادلالآمنةالطرقإكتشفن•

أورايزاب.كتوتانوتاآمنةإلـكترونيبريدخدمةعبرإرسالها

3رقمالحالة
دعوةمنىتلقتبلدها.فيللنساءالعدالةلتحقيقمخصصمشروعمنسقةمنى

بياناتأنتكتشفالمطارإلىوصولهاعندالخارج،فيعملهاعنعرضلتقديم
أوللبياناتتعبئةشراءعدموقررتهاتفهاعلىنفذتقدبالإنترنتالإتصال
الإطلاعأرادتللطائرة،إنتظارهاأثناءالبلاد.ستتركلأنهاالإتصاللدقائق
الخاصةاللاسلـكيةالإنترنتبشبكةهاتفهاوصلعبرالإلـكترونيبريدهاعلى

فعله؟عليهايتوجبماذابالمطار،
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الشبكاتالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الخاصةالإفتراضية

4رقمالحالة

قدمتالغاية،لهذهأموال.إختلاسحالةفيتحقيقاًتجريمغربيةصحافيةمريم
يقةهيماحكومتها.منمعلوماتعلىحصولطلبات توصينالتيالطر

آمنبشكلٍالطلباتهذهلتقديمقبلهامنبإستخدامها

تورمتصفحالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
يةمجهولإلـكترونيبريدوحساب الهو

5رقمالحالة

يةجماعة منذللمضايقةٺتعرضّالقراراتإتخاذفيالمرأةحقعنتدافعنسو
أنفسهن؟لحمايةفعلهيمكنهنماذاالإجتماعي،التواصلشبكاتعلىأسبوع

المخاطرنموذجالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الجندرعلىالقائمة

التوصيات:
الخطرمنسوبإرتفاعوإحتمالاتوآثارالهجمات،عنالناجمةالمخاطرتحليلللجماعةيمكن

يقةوبهذهالعنف،مستوىفيالتصعيدأو يفالطر اللازمةوالإستراتيجيةالأدواتوتحديدتعر
معها..للتعامل
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إنطلاق!تأهب،إستعداد،–الثانيالجزء
المشاركةفرصةللجميعٺتسنىلـكي–المجموعةأفرادلعددوفقاًفرقإلىالمشاركاتقسمن٤.

مشاركات.الخمسمجموعةكلأعضاءعدديتخطىبألايوصىمتساوٍ،بشكلٍوالمساهمة
يقكلعلىأنهتنسينلا به!خاصمبتكراسمإختيارفر

الأمنسباققواعدإشرحنالمراحل،وتجهيزالفرقتشكيلمنالإنتهاءأنبعدوالآن٥.
للمشاركات:الرقمي
ومساراتالمحطاتترتيبدليلفيالمحددالمحطاتوترتيبللمساراتوفقاً•

يقلكلأشرنالفرق، بالنسبةالأخيرةوالمحطةمنهايبدأأنيجبالتيالمحطةفر
لالـكيالبدايةقبلللمشاركاتمحطةكلمكانإلىالإشارةعلىإحرصن–له

يق!الفرقتضل مرحلة.كلبجانبأرقاموضعيمكنكنالطر
التدريبمنتعلمنهمابواسطةمحطةكلعندحالةلكلحلّإيجادالفرقعلى•

إجاباتهن:فيالإبتكارأسلوبإعتماديمكنهن–لهنالمقدمةالأدواتومجموعة
منمشكلةأيعلىلإسقاطهاجاهزةحلولفلاالواقع،فيهوالحالكماتماماً
كانت!حجمٍأي

ّومن–أنفسهالتجهيزالوقتبعضللفرقأتركن• تأهب،“إستعداد،نادينَثم
إنطلاق!”.

يق• يعودمحطةكلعندالحالاتجميعحلّمنينتهيالذيالأوّلالفر إلىو
يقهوالإنطلاقنقطة الفائزالفر

حلقة.ضمنالوقوفعبرالنشاطإختتمنللسباق،الكاملالمسارالفرقتنهيأنبعد٦.
يقكلعلىالحلقة،هذهفي التيالعمليةوشرححالة،بكلالخاصةإجاباتهشرحفر

يقلكلملاحظاتقدمنالحلول.لمعرفةإعتمدها كلفيللتوصياتتقديمهأثناءفر
حالة.
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