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١باب
الرقميالأمنسباق

لمراجعةمشوقّسباقفيالمشاركاتستوجهنبنشاط،التدريبلإختتامالأهداف:•
تعلمنها.التيالرقميةالسلامةبشأنالمعرفة

المشاركات)لسرعة(وفقاًدقيقة45الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

التدريب.خلالتقديمهتملماوفقاًٺتغيرّ–
صلة:ذاتجلسات/تمارين•

التدريب.خلالتقديمهتملماوفقاًٺتغيرّ–
اللازمة:المواد•

ومغلفاتالرسائللكتابةوأوراقأقلام–
مشاركةلكل(واحدةبالأسئلةمطبوعةأوراق–
مختلفةوممراتغرففيهاالداخلفيمساحةأوالخارجفيواسعمكان–

الذيالمحتوىعلىيعتمدالسباقهذافيستستخدمنهالذيالحالاتمحتوىالتوصيات:•
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الرقميالأمنسباق

شاملةمراجعةإجراءهوالنشاطهذامنالهدفأنبما–التدريبخلالتقديمهتم
أيضًاهذاالسباقمنالغايةالتدريب.نهايةفيالسباقيجرىأنيفضّلللتدريب،
تحتجنالتيوالمجالاتالمشاركاتقوةّمكامنتحديدعلىكمدرباتأنتنمساعدتكن

فرصةللمشاركاتيتيحبشكلٍمصممالسباقهذاالدعم.أوالتدريبمنللمزيدفيها
أنلابدالسبب،لهذا–المباشرالعمليالمستوىعلىالتدريبخلالتعلمنهماتطبيق
أدناه)متوفرةالحالاتعن(أمثلةالتمرينهذافيللمشاركاتالمقدمةالحالاتتركز
يوهاتعلى وقائية.بإجراءاتالتوصيةعنعوضًاللحوادثالمباشرةالإستجابةسينار

التمرينإدارة
للسباقالإعداد–الأوّلالجزء
–السباقسيتضمنهاالتيوالحالاتالمراحلبعددقرارإتخاذعليكنبالتمرين،البدءقبل١.

لكل(حالةمراحلخمسمنسباقإلىالإرشاداتهذهتستندالعرض،لأغراض
يجبالتيالمراحللتحديدحالةكلفيالخاصةالإرشاداتإدراجتنسينلامرحلة).

واحدة.لكلحلهابعدالمجموعاتإليهاتنتقلأن
فيجميعهاتكونأنيمكنلـكن،المتاحةالمساحةفيبالتساويالخمسةالمراحلوزعّن٢.

هذاينفّذأنيفضّل–لهن)متاحةكانتحالفيمختلفةغرف(أوفيذاتهاالغرفة
فيوالحماسالتنافسنسبةمنيزيدأنذلكشأنمنإذمختلفة،مساحاتفيالتمرين
التدريبمكانخارجالإختبارلهذامكانإيجادحاولنذلك،أمكنإنالإختبار.هذا
المكان.لتغييرنظراًإيجابياًدفعاًذلكسيمنحكن–والمشاركاتأنتنتعملنحيث

التدريب،منتعلمنهمابواسطةحلهّاالمشاركاتعلىيتوجبحالةمرحلةكلستتضمن٣.
الإختباريجرىأنيفضلأدناه).(راجعنلهنتقدمنهاأدواتمجموعةأيإلىبالإضافة
يقوعبرمختلفةنقطةمنالإختبارتبدأمجموعةوكلمتنافسة،مجموعاتضمن مختلف،طر
مرحلة.أيعندالإزدحاموتفاديللإجابةالمتاحالوقتيختلفلـكي
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للإختبار:للإعدادلهاتحتاجنالتيالمواردأدناهإليكن

الفرقمسارودليلالمراحلترتيبالأوّل:المورد

يق الفر الثاني يق الفر الأوّل
المرحلة الخامسة (الإنطلاق) المرحلة الأولى (الإنطلاق)
المرحلة الثالثة المرحلة الثانية
المرحلة الأولى المرحلة الثالثة
المرحلة الرابعة المرحلة الرابعة
المرحلة الخامسة المرحلة الخامسة
خط E!النهاية خط النهاية!

بالحالةالخاصةالأدواتالثاني:المورد

الرقم الأداة
1 شبكة إفتراضية خاصة
2 برمجية مكافحة للفيروسات
3 متصفح تور وحساب بريد إلـكتروني مجهول
4 تشفير (مفاتيح بي جي بي)
5 بروتوكول أمني
6 إجراءات الإستجابة ية الفور
7 نموذج المخاطر القائمة على الجندر
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الرقميالأمنسباق

الأمثلةالحالاتالثالث:المورد
1رقمالحالة

فيالقسريةالإختفاءاتعنوثائقيّفيلمتصويرمنلتوهّاسينمائيةمخرجةإنتهت
منزلهاقاصدةًمتأخرعملإجتماعبعدمكتبهاتتركالأيام،أحدمساءفيمصر.
والخᣞبراءالضحاياإلىبالإضافةوأقاربها،معهاالمتعاونينإلىالوثائقلإرسال
أنإكتشفتالمنزل،إلىوصلتأنماولـكنهاالفيلم.أجلمنقابلتهمالذين
الحاسوبلأنإنتبهتأنهاهوكله،ذلكفيوالأسوأ–لمداهمةتعرضّتشقتها
نسخأيٺتوفر(ولامفقودالنهائيالوثائقيالملفعلىيحتويالذيالمحمول
الحالة؟هذهفيتنصحنبماذاله).إحتياطية

الاستجابةإجراءاتالأدوات)مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
ية الفور

التوصيات:
إنتاجفيساهمواالذينأولئكلاسيماحدث،بمامعهمعملتالذينالأشخاصإطلاع•

الفيلم؛
بخطوتينالتحققتقنيةوتمكينالإنترنتعلىبحساباتهاالخاصةالسرّكلماتكلتغيير•

متوفرة؛تكونحيث
يعهاالمنقحةالتسجيلاتمعللتعاملأمنيبروتوكولتحديد• المستقبل؛فيوتوز
لتسجيلاتالإلـكترونيةالسحابةعلىأوماديةإحتياطيةنسخمعهايتوفرإذاعماسؤالها•

آمن؛بشكلٍوتخزينهاإستعادتهايمكنهاإلخ،….أوصورمصورّةأومقابلاتمنقحةغير
تحديدإلىبالإضافةمعها،متوفراًيزاللامالمعرفةإستعادتهايمكنملفاتأيمراجعة•

وتنقيحه؛الوثائقيلتسجيلإستخدمتهاالتيالمعداتأوالأجهزةمواقع
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2رقمالحالة

توثيقعلىالناشطاتمنمجموعةمعبالعملستبدأجداً،قريباً–ناشطةسارة
الإنترنتعلىالمستنداتتشاركعليهنسيتوجبلبنان.فيالنساءقتلجرائم
إلىالسفربمهمةمنهنعددوسيكلفّالهاتف،عبرحساسةمعلوماتومناقشة
توصين؟بماذاعائلات.معمقابلاتلإجراءمعينّةمدن

البروتوكولاتالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الأمنية

التوصيات:
للمخاطرتقييمعمليةلإجراءللمجموعةإجتماعاًإعقدن•
إلىبالإضافةتنفيذهاالمجموعةعلىسيتوجبالتيالرقميالأمنإجراءاتعلىإتفقن•

السفربروتوكول
سيجنالكتطبيقالرسائللتبادلآمنتطبيقإستخدامعلىإتفقن•
أوجيبيجيتقنيةبواسطةتشفيرهاوربماالمستندات،لتبادلالآمنةالطرقإكتشفن•

أورايزاب.كتوتانوتاآمنةإلـكترونيبريدخدمةعبرإرسالها

3رقمالحالة
دعوةمنىتلقتبلدها.فيللنساءالعدالةلتحقيقمخصصمشروعمنسقةمنى
بياناتأنتكتشفالمطارإلىوصولهاعندالخارج،فيعملهاعنعرضلتقديم
أوللبياناتتعبئةشراءعدموقررتهاتفهاعلىنفذتقدبالإنترنتالإتصال
الإطلاعأرادتللطائرة،إنتظارهاأثناءالبلاد.ستتركلأنهاالإتصاللدقائق
الخاصةاللاسلـكيةالإنترنتبشبكةهاتفهاوصلعبرالإلـكترونيبريدهاعلى

فعله؟عليهايتوجبماذابالمطار،
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الرقميالأمنسباق

الشبكاتالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الخاصةالإفتراضية

4رقمالحالة

قدمتالغاية،لهذهأموال.إختلاسحالةفيتحقيقاًتجريمغربيةصحافيةمريم
يقةهيماحكومتها.منمعلوماتعلىحصولطلبات توصينالتيالطر

آمنبشكلٍالطلباتهذهلتقديمقبلهامنبإستخدامها

تورمتصفحالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
يةمجهولإلـكترونيبريدوحساب الهو

5رقمالحالة

يةجماعة منذللمضايقةٺتعرضّالقراراتإتخاذفيالمرأةحقعنتدافعنسو
أنفسهن؟لحمايةفعلهيمكنهنماذاالإجتماعي،التواصلشبكاتعلىأسبوع

المخاطرنموذجالأدوات):مجموعةضمن(منإستخدامهاالواجبالأداةالنموذجيةالإجابة
الجندرعلىالقائمة

التوصيات:
الخطرمنسوبإرتفاعوإحتمالاتوآثارالهجمات،عنالناجمةالمخاطرتحليلللجماعةيمكن

يقةوبهذهالعنف،مستوىفيالتصعيدأو يفالطر اللازمةوالإستراتيجيةالأدواتوتحديدتعر
معها..للتعامل
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إنطلاق!تأهب،إستعداد،–الثانيالجزء
المشاركةفرصةللجميعٺتسنىلـكي–المجموعةأفرادلعددوفقاًفرقإلىالمشاركاتقسمن٤.

مشاركات.الخمسمجموعةكلأعضاءعدديتخطىبألايوصىمتساوٍ،بشكلٍوالمساهمة
يقكلعلىأنهتنسينلا به!خاصمبتكراسمإختيارفر
الأمنسباققواعدإشرحنالمراحل،وتجهيزالفرقتشكيلمنالإنتهاءأنبعدوالآن٥.

للمشاركات:الرقمي
ومساراتالمحطاتترتيبدليلفيالمحددالمحطاتوترتيبللمساراتوفقاً•

يقلكلأشرنالفرق، بالنسبةالأخيرةوالمحطةمنهايبدأأنيجبالتيالمحطةفر
لالـكيالبدايةقبلللمشاركاتمحطةكلمكانإلىالإشارةعلىإحرصن–له

يق!الفرقتضل مرحلة.كلبجانبأرقاموضعيمكنكنالطر
التدريبمنتعلمنهمابواسطةمحطةكلعندحالةلكلحلّإيجادالفرقعلى•

إجاباتهن:فيالإبتكارأسلوبإعتماديمكنهن–لهنالمقدمةالأدواتومجموعة
منمشكلةأيعلىلإسقاطهاجاهزةحلولفلاالواقع،فيهوالحالكماتماماً
كانت!حجمٍأي
ّومن–أنفسهالتجهيزالوقتبعضللفرقأتركن• تأهب،“إستعداد،نادينَثم

إنطلاق!”.
يق• يعودمحطةكلعندالحالاتجميعحلّمنينتهيالذيالأوّلالفر إلىو

يقهوالإنطلاقنقطة الفائزالفر
حلقة.ضمنالوقوفعبرالنشاطإختتمنللسباق،الكاملالمسارالفرقتنهيأنبعد٦.

يقكلعلىالحلقة،هذهفي التيالعمليةوشرححالة،بكلالخاصةإجاباتهشرحفر
يقلكلملاحظاتقدمنالحلول.لمعرفةإعتمدها كلفيللتوصياتتقديمهأثناءفر
حالة.
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