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١باب
الرقميبالأمنالمرتبطةالقرارات

يفالجلسةهذهمنالهدفالأهداف:• النقديالإستراتيجيالتفكيربعمليةالنساءهوتعر
الأمنوأدواتممارساتوتطبيقتنفيذبشأنالواعيةالقراراتصنعفيالمستخدمة

التدريب.هذابعدالمستجداتمتابعةفيستساعدهنالتيالمواردوتحديدالرقمي،
دقيقة90الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقتدريبو/أوالأساسيةالرقميالأمنمفاهيممعرفة–
صلة:ذاتجلسات/تمارين•

١الأمنحيالالشخصيةالنظروجهات–
٢الإنترنت؟يعملكيف–
٣عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/9339٢https://vrr.im/7ba9٣https://vrr.im/47ba
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اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناهالواردةالمفتاحيةبالنقاطشرائح–
(راجعنالإنسانحقوقعنالمدافعاتبحالاتالخاصةالبيانيةالرسومعننسخ–

الملاحق)
الأمنبمفاهيمالأساسيةالمعرفةمنأدنىحدتستوجبالجلسةهذهأنبماالتوصيات:•

المدّة،قصيرةعملورشةمنكجزءأوأياّمعدّةعلىتدريبفيتقديمهايفضلالرقمي،
الفردية.الأمنيةالبروتوكولاتتصميمعلىأكثرتركزّ

الجلسةإدارة
المقدمة–الأوّلالجزء
بدأن١. أخرىخبيرةأومدربةعلىفيهاطرحنالتيالمراتعددعنالمشاركاتبسؤالإ

ً الذيالشخصبحسبمرةكلفيمختلفةإجاباتفتلقينالرقمي،الأمنعنسؤالا
الأمنعننصائحنطلبحينأحياناًكذلك؟أليسمحᣞيرّ،أمرٌهذا–السؤالعليهطرح
“بحلّيكتفونبلالعملية،سيرالمساعدةلنايقدمونالذينالأشخاصيشرحلاقدالرقمي،
الحلّماهيةمعرفةتفضلنألا-بهقاموامايشرحواأندونمنأجهزتناعلىالمشكلة”
أخرى؟مرّةالمشكلةواجهتنحالفيأخرىمرةتطبيقهمنتتمكنّلـكيالمناسب

يفهوالجلسةهذهمنالهدفأنلهنإشرحن٢. النقديالتفكيربعمليةالمجموعةتعر
وأدواتممارساتوتنفيدتطبيقبشأنالواعيةالقراراتصنعفيالمستخدمةالإستراتيجي

بعدالمستجداتمتابعةعلىمساعدتهنشأنهامنالتيالمواردوتحديدالرقمي،الأمن
يلفقطمحصوراًليسالرقميالأمنأنفكرةناقشنالتدريب. جديدة،تطبيقاتبتنز

أماناًأكثربيئةلبناءواعيةقراراتوإتخاذجيدّاًممارساتكنمعرفةأيضًاتشملبل
لـكنّ.
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تستخدمنها؟التيالبرمجياتبناءتمكيف–الثانيالجزء
لـكنسبقالتيأوالمنصاتالأدواتبعضللمشاركاتأخرىمرّةإشرحنأوإعرضن٣.

يوير،إسبيتيتيإيتشبرمجيةسيجنال،(مثلاً:للمشاركاتبتقديمهاقمتنأن إفر
إستنادأًمنهابرمجيةكلنوعتحديدمنهنأطلبن–إلخ)تليغرام،سكايب،أبسكوراكام،

بالأداة.الخاصةالإلـكترونيالموقعقبيلمنلهن،المتاحةالمعلوماتإلى
يةالبرمجياتهيماإشرحن٤. منالنوعهذاخصائصهيماالمصدر):(المغلقةالتجار

البرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عنأمثلة(قدمنالبرمجيات
الرقمي؟الأمنعلى

البرمجياتمنالنوعهذاخصائصهيماالمصدر:المفتوحةالبرمجياتهيماإشرحن٥.
الأمنعلىالبرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عنأمثلة(قدمن
فيوالتدقيقالمصدرالمفتوحةالبرمجياتمجتمعهوماتوضيحعلىأيضًاإحرصنالرقمي؟

التوضيح.منلمزيدالبرمجيات
يععنإشرحن٦. Free/Libre)المصدروالمفتوحةالحرةالبرمجياتمشار and Open

Source Software FLOSS):أمثلة(قدمنالبرمجياتمنالنوعهذاخصائصهيما
الرقمي؟الأمنعلىالبرمجياتمنالنوعهذااستخدامتداعياتهيمابرامج).عن

المستخدمين؟فيالتفكير–الثالثالجزء
بعلاقتناالنظر“إعادةوحدةمنٺثقن؟بمنجلسةقدمتنأنلـكنسبقحالفي٧.

تمرينقدمتنحالوفيقدمنها؛التيالخصومعنبالأمثلةالمجموعةذكرنبالتكنولوجيا”،
أنشأنهالذيالمخاطربنموذجالمجموعةذكرنالاجتماعي،النوععلىالقائمةالمخاطرنموذج
معاً.

أوبهخاصةحاجاتفيناشخصلكلأنفكرةتعزيزالنهايةفيذلككلمنالهدف
الرقمي:الأمنحيثمنذاتهاالمخاطريواجهونلاالجميعأن
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المعلوماتمنكميةأكبرتعلمّعليكنالرقمي،الأمنمجالفيحلّعنالبحثعند•
المكانهوماأماناً؟أكثرجعلهأوفعلهتردنماذاتحديدها.تمالتيالحاجةعن

للحماية؟بحاجةنحنممنما؟بأمرٍفيهالإحتفاظيمكنكنالذيأماناًالأكثر
أومدىأيإلى–حالياًقبلـكنمنالمستخدمةالأدواتأوالمنصاتفيفكرن•

تغييرأوجديدةأدواتأوبمنصاتإستبدالهاعلىتوافقنأنالممكنمنهل
يقة الحالية؟أدواتكنأولمنصاتكناستخدامكنطر

الأمنمجالفيممكنحلّأيعلىالاتصالعلىالقدرةتؤثرمدىأيإلى•
ًلـكنٺتوفرهلالرقمي؟ هلأوبالإنترنت،بهاوموثوقثابتةاتصالإمكانيةعادة
يلة؟لفتراتدونهامنالعملإلىتحتجن طو

أومنظمةبيئةضمنالرقميالأمنمجالفيحلّفيتفكرنكنتنحالفي•
أعضاءقبلمنالمستخدمةالمختلفةالتشغيلأنظمةأوالأجهزةفيفكرنجماعة،
أغلبيةلدىالحلّسينجحهلالجميع؟لدىالحلّسينجحهل–المجموعةتلك

الأعضاء؟

الأدواتفيالتفكير–الرابعالجزء
جديدةأداةأومنصةإستخدامفيالتفكيرعندطرحهامنلابدأسئلةهيالتاليةالأسئلة٨.

محددةأسئلة(فهيكلهاعنهاوالإجابةلشرحهاحاجةلاللمشاركات.ذلكإشرحن–
واحدكلأهميةسبببإيجازوإشرحنعالٍبصوتٍقراءتهاعلىإحرصنولـكنجداً)،
منها:
المصدر؟ومفتوحةمجانيةالبرمجيةهل
المشروع؟مولّمنأوالأداة،برمجمنتعرفنهل
بلغتكن؟متوفرةهيهل

ماذاالإنترنت،علىالأداةذكرعلىيأتيموقعأيأومدوناتمنشوراتعنإبحᣞثن
منثابتةنسخةالمتوفرةالنسخةهلالأداة؟علىالأخيرالتحديثأُدخلمتىوجدتن؟
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مامتطوعين/ات؟منمدعومةهيأمللأداةالتقنيالدعمماجهةتوفرهلالأداة؟
متوفرةالأداةهلالتدقيق؟أوللإختبارالأداةخضعتهلإعدادها؟سهولةمدى
الخاصةالخدمةشروطمنتحققنأجهزتكن؟علىتستخدمنهالذيالتشغيللنظام
المنصةأوالأداةكانتحالفيمريبة؟لـكنتبدوأمعليهاتوافقنهل–بالأداة
فيمطورهاقامهلالخوادم؟هذهٺتواجدأينتعرفنهلبعد،عنبخوادمتستعين

تُخزنكيفما؟حكومةٍلطلبإستجابةمستخدمأيبياناتبتسليمالأياممنيوم
المشروعيمتلكهلكذلكالأمركانوإنمشفّرة،هيهلخوادمها؟علىالمعلومات
يقة يقةعنإبحᣞثنشكوك،أيساورتكنحالفيإليها؟والوصولالتشفيرلفكطر طر

معهم.والتحدثالمطورينمعمباشرةللتواصل
قابلةالرقميالأمنمجالفيتوصياتأولحلولوجودلاأنأخرىمرّةالمجموعةذكرن٩.

المستخدمين.لكلمناسبةالأدواتكلفليستالناس-ولجميعمكانكلفيللتطبيق
يقةالتعامل إلىمرتبطالرقميبالأمنالخاصةوالممارساتالأدواتمعإستراتيجيةبطر

مناّواحدةلكلالمناسبةالأدواتوإختياركمستخدمين،لأنفسنابمعرفتناكبيرحدٍ
الخاصة.لظروفنامعرفتناإلىإستناداً

بدرجاتتشفيراًٺتضمنالرقميالأمنبرمجياتمنكبيراًعدداًأنللمجموعةوضحن١٠.
يوصىلهن،بالنسبةمهمةخاصيةالتشفيركانحالفيأنهللمشاركاتفسرّن–متفاوتة

للتدقيققابلةالمصدرالمفتوحةفالبرمجياتالمصدر.المفتوحةالبرمجياتبإستخدامإذاً
أداةتشمللاحالفيخلفية؛أبوابأيوجودعدمضمانأجلمنالمجتمعقبلمن

ًالتشفيريكنولمالتشفير،خاصيةمابرمجية يكونقدالقرار،صنععمليةفيمهماًعاملا
حتماً).ثمناًأبخسأنه(معأهميةأقلالمصدرالمفتوحةالبرمجياتإستخدام

أشخاص4إلى3منمجموعاتإلىالمشاركاتتقسيمعبرالجلسةمنالجزءهذاأكملن١١.
الأمنأدواتببعضلائحةوضعمنهنأطلبنالصغيرة،مجموعاتهنوضمن–أقصىكحدٍ
قيامهنأثناءأداة.كلعنأعلاهالورادةالأسئلةعنوالإجابةيعرفنها،التيالرقمي
أداةكلفييجدنهاالتيوالسلبياتالإيجابياتمناقشةمجموعةكلعلىيتوجببذلك،
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الوقتمندقائق15إلى10منالمشاركاتإمنحن–لائحتهنعلىالأدواتمن
الوقت.إنتهاءعندعملهانتائجتقديممجموعةكلوعلىالمرحلة،هذهلإتمام

الحلولفيالتفكيرعلىالتدرب–الخامسالجزء
الإنسانحقوقعنمدافعاتحالاتعنالبيانيةالرسوممنمجموعةللمشاركاتقدمن١٢.

إحرصن–السابقةالمرحلةمنمجموعاتهنضمنالبقاءمنهنوأطلبنالملاحق)(راجعن
الحلمكونّتقدمنلامنها.بواحدةمجموعةكللتزويدكافيةحالاتتوفرعلى

إلىللتوصلمعاًالعملالمشاركاتعلىيتوجبالمرحلة،هذهخلال–للمجموعات
يعرفنهقدوماالجلسةهذهخلاللهنالمقدمةالمعلوماتإلىإستناداًالخاصةحلولهن
الرقمي.الأمنأدواتعنمسبقاً

المستجداتمتابعةمنللتمكناللازمةالموارد–السادسالجزء
المواردمنالمزيدإلىالوصولإمكانيةلديهنٺتوفرأنتدريبكنفيللمشاركاتلابد١٣.

متابعةمنوالتمكنتدريبهنعلىللمحافظةإليهاالعودةيمكنهنالتيالتدريب،إنتهاءبعد
الرقمي.الأمنمجتمععنتنتجالتيالجديدةالممارساتأوالأدواتبشأنالمستجدات

للمشاركات:تقديمهايمكنالتيالمقترحةالمواردبعضإليكن
Tactical//لصالحكتعملالتنكولوجياجعلوفنالهدوء• Technology Collective

٤تكنولوجي)(تاكتيكل
Securityبوكسآيإن“سيكيوريتيموقع• in aBoxديفندرز(فرونتلاينFrontline

Defenders٥تكنولوجي)تاكتيكلوجماعة
Surveillanceديفينس”سلف“سورفايلنسمشروع• Self-Defenseمؤسسة)

٦فرونتير)إلـكترونيك

(علىمتابعتهاالمشاركاتتستطيعمختلفةبمنظماتلائحةوضعايضًايمكنكناختياري:
٤https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual٥https://securityinabox.org٦https://ssd.eff.org/en/module/choosing-your-tools
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يتر،.إلخ)وعلىعموماًالإنترنت بلدانهن.فيالرقميالأمنعنالمعلوماتمنالمزيدإلىللوصولتو
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