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أماناًأكثرإلـكترونيةمواقع

تحديدفيالإنسانحقوقعنالمدافعاتستساعدنالجلسة،هذهفيالأهداف:•
تكونقد–الإلـكترونيةمواقعهنوحمايةإدارةعندتطبيقهاالواجبالآمنةالممارسات

خاصةإلـكترونيةأومواقعالإنترنتعلىنشاطهنفييستخدمنهاشخصيةمواقعاًهذهالمواقع
بمنظماتهن/جماعاتهن/حركاتهن.

دقيقة50الطول:•
جلسةالشكل:•
متقدمالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
الإكترونيةالمواقعإدارةبكيفيةسابقةمعرفة–
الثقة)بناء(تمارينٺثقن؟بمن–

صلة:ذاتجلسات/تمارين•
١ٺثقن?بمن–

١https://vrr.im/bd0d
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٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–
٣الإنترنتعلىالآمنةالحملات–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

الجلسةهذهضعن–غيرهامنأكثرمعينةمجموعاتتناسبالجلسةهذهالتوصيات:•
ياتسلمّرأسعلى إلـكتروني.موقعلديهاالتيالجماعاتأوللناشطاتسيمالاالأولو

يةتقارير(منالجلسةهذهقبلالأمثلةبعضتحضيرالمفيدمن علىأومنشواتإخبار
الهجماتعنشخصية)تجاربأوالاجتماعيالتواصلوسائلعلىأومنشوراتمدونات

الإنسانحقوقعنالدفاعمنظماتو/أوالإنسانحقوقعنالمدافعاتضدالإلـكترونية
خاص.بشكلٍالمواقعتدميرعملياتأوالإلـكترونيةالمواقعأوإختراقات

قدأوالخاصة.مواقعهنبإدارةالمنظماتتقوملاقدالحالات،بعضفيأنهتنسينلا
الدوليةالحكوميةغيرالمنظماتقراراتعلىمواقعهاعلىالتغييراتإجراءعلىقدرتهاتعتمد
تغييراتإدخالعلىقادراتالمشاركاتتكنلملوحتىالحالتين،كلافيتدعمها.التيالأكبر
ً بواسطتهيمكنهنصلباًأساسًاذلكمعالجلسةهذهتقدممواقعهن،إدارةعملياتعلىمباشرة
مواقعهن).إدارةمسألةفيأكبرسيطرةتولي(أويقترحنهاقدالتيالتغييراتفيبالتفكيرالبدء

الجلسةإدارة
الإلـكترونية؟للهجماتالممكنةالأشكالما–الأوّلالجزء
بدأن١. بناء(تمارينٺثقن؟”“بمنجلسةخلالالمقدمةالإجاباتبعضبمراجعةالجلسةإ

أنفسهن.المشاركاتبحسبالمحتملينالخصومبعضخاصبشكلٍوأذكرن–الثقة)
عامبشكلٍالإلـكترونيةالمواقعسلامةمسألةلتناولمفيداًأساسًاذلكلـكنّسيوفر

٢https://vrr.im/47ba٣https://vrr.im/8e6b
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خاص.بشكلٍبالناشطاتالخاصةالإلـكترونيةوالمساحات
الهجومحالاتهيماالإنترنت؟علىهجوماًيعتبرنهالذيما–المشاركاتإسألن٢.

إنتسألنأنيمكنكنمناسباً،ذلككانحالوفي.عنها؟سمعنالتيالإلـكتروني
صعيدعلىإماالسابق،فيلهجومتعرضّتالمجموعةعضواتمنعضوةأيكانت
الحالاتدراساتبعضتقديمأيضًايمكنكنمنظمتها/جماعتها.نطاقضمنأوفردي
مشاركتها.يمكنهنأمثلةالمشاركاتلدىٺتوفرلاحالفيقبلـكنمنمسبقاًالمعدّة

سياقضمنالهجومشُنهلمشاركتها.تمتالتيالحالاتبشأنمتابعةأسئلةإطرحن٣.
شكلكانماالعامة؟التجمعاتمنآخرنوعأوماتقريرعرضأومظاهرةقبيلمعينّ
الهجوم؟وثُقّهلالهجوم؟معالإنسانحقوقعنالمدافعاتتعامل

الإلـكترونيةالمواقعحماية–الثانيالجزء
التوصياتبعضبمشاركةالبدءالآنيمكنكنمشاركتها،تمتالتيالأمثلةإلىإستنادا٤ً.

الأمثلةبعضالإلـكترونية.مواقعهنحمايةمستوىلتحسينالممارساتبشأنالأولية
ياتبحسب–يليماٺتضمن يتوجبقدالمجموعة،ضمنالمعرفةمنالمختلفةالمستو
ًأكثرشروحاتتقديمعليكن منها:واحدةلكلتفصيلا

بشأنالمعلوماتأوالمعرفةمنأدنىبحدالمزوّدةللمجموعاتبالنسبةحتى:إختياري
الإنتقالقبلبواسطتهاالمواقعتدارالتيالطرقشرحالمفيدمنيكونقدالمواقع،إدارة
ونظامالنطاقاتأنواعالأمثلةمواضيعبعضٺتضمنقدأدناه.الواردةالتوصياتإلى

Domain)النطاقاتأسماء Name System DNS)إدارةونظُمالمواقعاستضافةو
يات Content)المحتو management system CMS).
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موقعكنحماية
يةسرّكلماتإستخدمن• إستغلال–للإختراقالموقعتعرضّلتفاديالموقعلإدارةقو

الطرقمنيعتبرالمواقعلأحدالخلفيةالجهةإلىللوصولالضعيفةالسرّكلماتالخصوم
ًا،ذلككانحالفيللإختراق.المواقعبهاٺتعرضالتيالشائعة خاصيةفعلّنممكن
أخرى.وصولبواباتوأيالإستضافةوخدمةالموقعحسابفيبخطوتينالتحقق

بالتسجيليقومالذيالشخصمنالأمريتطلبماغالباًما،مجالٍأسمتسجيلعند•
لمعرفةتحققنالإلـكتروني.وبريده/هاوعنوانه/هاأسمه/هاقبيلمنمعلوماتتقديم
تسجيلملفإلىتغييرهفيوفكرّنمعينّمجالتسجيلملففيالمتوفرةالمعلوماتماهية
يقةhttp://whois.net(استخدامخاصمجال ذلك).منللتحققسهلةطر

متعددةعواملأخذمنلابدالموقع؟نطاقإستضافةفيهتمالذيالجغرافيالموقعهوما•
سيما:لاالصدد،هذافيالإعتباربعين

الوثوقيمكنهلالمضيف؟خوادمٺتواجدمدينة)حتى(أودولةأيفي–
بأنالوثوقيمكنهلالأهم،والسؤالبياناتكن،بشأنالدولةتلكبحكومة
ًبياناتكنتسلمّلنالإستضافةخدمة تحاولقدهلالحكومة؟طلبعلىبناء

تدميره؟تحاولأوبموقعكنالتدخلّالدولةتلكحكومة
بعضففيثاني،بائعخلالمنالإستضافةخدماتشراءفائدةمدىفيفكرن–

يقتحتجنقدالهجمات علىإحرصنلذامساعدتكن،علىقادرجيدّدعملفر
خياراتبعضلأنذلك،منالتأكدعلىإحرصنالصائبة.بالخياراتالقيام

سيىء.لديهاالفنيالدعمبأنتعرفالإستضافة
شائعالبرامجمنالنوعهذا–حالياًماموقعٌبهايستعينالتيالمضافةالبرامجمنتحققن•

إدارةكنظامWordpressبرسكووردبمنصاتتستعينالتيالمواقععلىخاصبشكلٍ
يةالمضافةالبرامجاستخدامعلىإحرصنمعلومات. أيأنمنوتحققنفقط،الضرور

به.موثوقمصدرمنمصنوعحالياًمستخدمإضافيبرنامج
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أوتوماتيكشركةمنJetpackباك”“جتبرنامجقبيلمنخدماتبرامجٺثبيتفيفكرن•
Automatticالتفاعليةالعناصرمثلللخدماتسيمالابرسووردمنصةعلى(wid-

gets)برامجأيضًاٺتوفرالاتصال.ونماذجوالتعليقاتالاجتماعيبالتواصلالخاصة
Betterسيكيوريتي”بيدبليو“بيترقبيلمنالأساسيالمواقعبأمنخاصةمضافة WP

Security،قبيلمنللبياناتالآليةالإحتياطيةبالنسخالخاصةالمضافةالبرامجبالإضافة
Backupبودي”أب“باكأوVaultPressبرس”“فولت Buddy.

حال(فيدوريّبشكلٍللموقعالمستضيفةالخوادمعلىتحديثاتإجراءعلىإحرصن•
أيإلىبالإضافةالإستضافة)،خدمةقبلمنتلقائياًمدارةالتحديثاتهذهتكنلم

أخرىمنصةأيأوالمضافةالبرامجأوالمعلوماتإدارةنظامعلىمدخلةتحديثات
والتسيير.للإدارةمستخدمة

مواقعكنزوارحماية
مزودةصلاتوالمستخدماتللمستخدمينالمواقعتقدمأنكبيربشكلٍيوصى•

–كخيار)فقط(وليستلقائيبشكلٍ(HTTPS)الأمنالفائقالنصنقلببروتوكول
Let’sإنكريبت”“ليتسخدمة EncryptفرونتيرإلـكترونيكمؤسسةمنElectronic

Frontier Foundationشهاداتوتقدّمالشهاداتهيئةدورٺتولىخدمةهي
مجاناً.الأمنالفائقالنصنقلببروتوكول

التكنولوجيامجالفيالناشطينجهوددعمعلىالعالمحولكثيرةجماعاتتعمل•
Frontlineديفندرز”“فرونتلاينمثل:الناشطينمنظماتمعالعملفيوتتخصص

Defenders،فاوندايشن”فرونتيرز“إلـكترونيكEFF،الصحفيينحمايةلجنةCPJ،
Tacticalكوليكتيفتكنولوجيتاكتيكلمنظمة”،ifex“أيفكس” Technology

Collective،الاجتماعيالإعلامتبادلمنظمةSMEX،ركس”“آيIREX،
.Internewsو“إنترنيوز”

فيالموزعّةالخدمةحجبلهجماتإلـكترونيةمواقعأومنظماتتعرضتأنسبق•
مبادراتمنالمقدمةالهجماتهذهمنالحمايةبخدماتالإستعانةفيفكرنالماضي،
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Projectشيلد”“بروجكتأوDeflect“ديفلـكت”منهاكثيرة Shield.مبادرة
يكواليتي.منظمةتديرهاالتي“ديلفكت” يال،منEqualit.ieإي”آي“إ كندا،مونتر

الرقمي.الأمنمجتمعفيكبيربشكلٍبهاوموثوقبالكاملمجانيةخدمةعنعبارةهي
الموزعّة،الخدمةحجبهجماتمعالتعاملبشأنالمواردمشاركةفيفكرن:إختياري

مثل::
https://github.com/OpenInternet/MyWebsiteIsDown/blob/dev/M

yWebsiteIsDown.md

المراجع
•https://onlinesafety.feministfrequency.com/en/
•https://www.apc.org/

•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man
ual/en
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