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١باب
الحالات!بتوثيقلنبدأ

الممارساتحولالتفاصيلمنبالمزيدالمشاركاتالجلسةهذهتعرفّالأهداف:•
الحوادث.توثيقسيمالاالإنترنت،علىالإساءاتعنبالتبليغالمرتبطة

دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإجتماعيالتواصلمنصاتعلىالإساءاتعنالتبليغ–
٢بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(أدناه)التوثيقسجلّنماذجعنمطبوعةنسخ–

١https://vrr.im/01ad٢https://vrr.im/7480
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التحرشّحالاتمعٺتعاملمجموعاتمعالعملعندالجلسةبهذهيوصىالتوصيات:•
يعملناللواتيأوالواقع،وفيالإنترنتعلىتهديداتتلقيناللواتيومعالإنترنت،على
يععلى للتحرشّ.تعرضهنخطرمنتزيدقدحملاتأومشار

الجلسةإدارة
التوثيق؟أهميةما–الأوّلالجزء
للمشاركات:يليمابشرحستبدأنالجلسة،هذهمنالأوّلالجزءفي١.

حالاتلمتابعةوممنهجةمنظمةمقاربةإلىيشيرالسياقهذافيالتوثيقالتوثيق؟هوما
أرشفةهومنهاالأساسيوالهدف–عملناسياقفينشهدهاالتيالتحرشّأوالإساءة
الأدلة.

إساءةًيشكّلقدالواقعفيأوالإنترنتعلىإمايطرأتطورّهوأيالحادثالحادث؟هوما
والظروفالبيئةعلىكثيراًيعتمدلا،أمحادثأنهعلىالتطورّتصنيف–تحرشًاأو
يداًتلقيتنحالفيالمثال،سبيلعلىالعوامل.بهذهأثرهوشدّةفيهاطرأالتي إلـكترونياًبر
بمامهماًذلكيكونلاقد–غالباًتلقيهاعلىمعتاداتوأنتن–تصيدّمحاولةوكأنهيبدو
حملةلإطلاقتستعدمنظمتكنكانتحالفيولـكنحادثاً؛لإعتبارهالـكفايةفيه
ولابدحادثاًذلكيشكّلقدمنها،معتادةغيرجداًكبيرةأعداداًبتلقيوبدأتنمهمة
مهمةحملةلإطلاقتستعدمنظمتكنكانتحالفيذلك،علىآخرمثالتوثيقه.من

غرباء.منفايسبوكعلىالصداقةطلباتمنهائلعددبتلقيوبدأتن
بكلبسجلالإحتفاظفيهيمكنكنالذيالمكانهوالتوثيقسجلالتوثيق؟هوسجلما

يقةتطرأ،التيالحوادث مهمةوأدلةبمعلوماتالإحتفاظعلىستساعدكنمنظمةبطر
كمراجع.ااعتمادهاأولاحقاًاستخدامهايمكنحادثكلعن
حينلاحقاًيستخدمكمرجعمفيدالتوثيقالأهمية؟بهذهالتوثيقعمليةيجعلالذيما
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إطارخلالطرأتالبعضببعضهامختلفةحوادثوربطبأكملهالوضعفهمتحاولن
نفسها.المنظمةمنالأشخاصمنعدداًأوطالتمحددزمني
ًالتوثيقيكشفقد ربماالإنترنت،علىالأخرىأوالهجماتالإساءةمنمعينّةأنماطا
الأنماطهذهإكتشافالمترابطة.الأدلةمنمجموعةتقديملولاه،وعبرلتلاحظنهاتكنّلم

يةتحديدفييساعدنا ياتفهمفيأوالخصوم،هو معينّةأنواعبينوالعلاقةالأمورمجر
التبليغوعندمنظمتكن.أوأنتنبهاتقمنالتيالأعمالمنمعينةوأنواعالحوادث،من
تطُلبقدالمثال،سبيلعلىالإجتماعي،التواصلمنصاتعلىالإساءةحوادثعن
التحقيق.عمليةخلالالشخصيةالصفحاتأسماءأوللشاشاتملتقطةكصورأدلة

الحوادث؟توثيقكيفية–الثانيالجزء
التوثيقأسبابومعرفةالتوثيقعنأعلاهالواردةالفقراتمراجعةمنالإنتهاءبعد٢.

يعيمكنكنوأهميته، المشاركات.علىأدناهالتوثيقسجلّنماذجمنمطبوعةنسختوز
المهمةالمعلوماتأنواععنفقطواحداًمثالاًتوفرالنماذجهذهأنللمشاركاتأذكرن٣.

يةّولهنالحوادث.توثيقعمليةفيجمعهامنلابدالتي خانةأيإزالةأوإضافةفيالحر
يليمافي4.المستقبل.فيعملهنببيئةخاصةنماذجبوضعيقمنحينلتقديرهنوفقاً

فيللحوادثمخصصوالثانيالإنترنت،علىالحوادثلتوثيقمخصصالأوّلنموذجان،
الإنترنت:خارجالواقع
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الإنترنت)(علىالتوثيقسجلنموذج

الواقع)(فيالتوثيقسجلنموذج

ذلكمععليكنسيتوجبولـكن،الوظيفة؛واضحةالنموذجينهذينفيالخاناتمعظم٤.
أنيجبما(أيمنهاواحدةٍلكلموجزوصفعبرالمجموعة،أفرادلكلالعمليةشرح
منها).واحدةكللملءالمشاركاتٺتابعه

وضوحاًوأقلبإمتيازذاتيةالخانةفهذهالخطر،مستوىخانةعلىالتركيزعلىإحرصن٥.
يفوكيفيةالأخرى.الخاناتمن ياتو/أوالمنظماتالمشاركاتتعر الخطرلمستو

منوالطلبالشرحعنالتوقفهناالمفيدمن–الخاصةببيئتهنكبيرحدٍإلىمرتبط
أومنخفض،مستوىذوكخطرخطرهايصنفنحوادثعنأمثلةتقديمالمشاركات
التفكيرعليهنسيتوجبأنهللمشاركاتشددنالمثال).سبيل(علىمرتفعأومتوسط

وإماالمنظمة،مستوىعلىوإماالشخصيالمستوىعلى(إماللحادثالمحتملالأثرفي
يفعندمعاً)الإثنين البيئة.هذهفيبالخطرالتعر
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علىالقائمةالمخاطرنماذجبتمرينقمنالجلسة،هذهبعدمباشرةأوقبلإما:إختياري
للمجموعةأفضلفرصةستتسنىالتمرين،ذلكخلالالمشاركات.معالإجتماعيالنوع

يف ياتللتعر يفاتهذهتطبيقويمكنهن–الخاصةبيئتهنفيالخطربمستو للمخاطرالتعر
بهن.الخاصةالتوثيقسجلاتفي

الجلسة.منالجزءهذاخلالالمتابعةإجراءاتخانةعلىأيضًاالتشديدمنلابدوختاماً،٦.
تقديم(مثلاالحاليالحادثلمعالجةالمتخذةالتاليةالخطوةفعلياًهيفيالمتابعةفإجراءات

أوالمستقبلفيمماثلحادثأيلمنعسينفذإجراءأوفايسبوك)،علىتبليغتقرير
أثره.منالتقليص
والبروتوكولاتالخططبجلسةقمنالجلسة،هذهبعدمباشرةأوقبلإما:إختياري
أفضلفرصةستتسنى،التمرين،هذاخلالالمشاركات.معبالمنظمةالخاصةالأمنية

أومعروفةمخاطرمعبالتعاملالخاصةالأمنيةوالبروتوكولاتالخططلتحديدللمجموعة
الحوادث.متابعةلإجراءاتالتخطيطعندمشابهةخطواتمنلابد–معينّةمحتملة

التوثيقسجلاتوضع–الثالثالجزء
15إلى10منبمنحنهن–فرديّبشكلٍسجلهننماذجبملءالبدءالمشاركاتمنأطلبن٧.

عنمفصّلةبمعلوماتالخاناتملئيمكنهنالخانات.منممكنقدرأكبرلملءدقائق
أمثلةإستخدامأيضًاويمكنهنذلك،فيرغبنحالفيلهاتعرضنالتيالفعليةالحوادث
النماذج.ملءعلىللتدربّإفتراضية

منمجموعاتتشكيلمنهنأطلبنللسجل،الأولىالمسودةوضعمنينتهينأنبعدمن٨.
جمعيفضّلالمرحلة،هذهفي–شريكاتهنمعسجلنهاالتيالحوادثومشاركةشخصين

حولالأسئلةطرحتبادلثنائيكلعلىأمكن).(إنذاتهاالمنظمةمنمشاركتين
قدالحالات،بعضفي–بهماالخاصةالحوادثتقاريرفيدقتهاأوالتفاصيلمستوى
تجدرذلك.قبليتذكرنهالمالمحددةالتفاصيلبعضتذكرعلىالمشاركاتذلكيساعد

يات،معسجلهنلمشاركةيرتحنلاقدالمشاركاتبعضأنإلىالإشارة أتحنلذاالأخر
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ذلك.أردنإنوحدهنالعملإمكانيةلهن

التوثيقسجلاتعلىالحفاظكيفيةعنونصائحممارسات–الرابعالجزء
دوري،بشكلٍومتابعتهاالتوثيقسجلاتعلىالمحافظةأجلمنأنهالمشاركات،ذكرن٩.

داخلالموجودةالروتينيةالإجراءاتفيتحديثعمليةلدمجطرقإيجادعليهنسيتوجب
مهمةستوكلإذامافيالتفكيرالمشاركاتعلىمنظمة،فييعملنكنّإنمنظمة.كل
تناوبالأفضلأوالأسهلمنيكونقدأومحدد؛شخصإلىللسجلّالمعلوماتجمع

شخصتعرضّحالفيأنهالتذكيرأيضًاعليكنالمهمة.إجراءعلىالفرقأوالأفراد
الحادث.توثيقمهمةآخرشخصتوليالمفيدمنيكونقدلحادث،المنظمةضمن

التوثيقسجلاتتحديثعمليةلجعلمختلفةعملسبلإختبارعلىالمشاركاتشجعن١٠.
بشكلتتمالإجراءاتبعضلجعلطرقٺتوفرقد–وفعاليةكفاءةأكثربهنالخاصة

بيئتهنفيمهمةغيرأعلاهالواردينالنموذجينخاناتبعضأنيجدنقدأوأتوماتيكي،
ضروري).غيرعملأيعليهنسيوفرما(وهذا

توثيقأهميةفيللتفكيراللازمالوقتمنحهنبعدالمشاركات،بسؤالالجلسةإختتمن١١.
بشأنأفكار،أوالنقاشمنأساسيةعبِرأيأستقينكنّإنبيئاتهن،فيالحوادث
سهولة.أكثرتحديثهعمليةوجعلالسجلعلىالمحافظةكيفية
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