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١باب
الشخصيةالمعلوماتعنالإستقصاء

بالمتصيدالخاصة
المعلوماتبجمعالخاصةوالأنشطةالأدواتمنمجموعةعلىالمشاركاتعرّفنالأهداف:•

المعلوماتهذهإستخداميمكنالإنترنت.علىبهنوالمتحرشينالمتصيدينحول
الإنترنت.علىوالأمنالخصوصيةبشأنالقراراتإتخاذفيلمساعدتهن

دقيقة180الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذا–
الأولى)الرقمي،الجولةالأمن(أسسالآمنالتصفح–

صلة:ذاتجلسات/تمارين•
١الآمنالتصفّح–

١https://vrr.im/aee7
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٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

٣الحالات!بتوثيقلنبدأ–
اللازمة:المواد•

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
الإنترنت)(علىالتوثيقسجلّنموذجعنمطبوعةنسخ–

يتعرضناللواتيالإنسانحقوقعنالمدافعاتلمجموعاتالتمرينبهذايوصىالتوصيات:•
هذاأنمعلها.مؤخراًتعرضناللواتيأوالإنترنت،علىتهديدتحرشّ/لحالاتحالياً
الحالات!”بتوثيق“لنبدأجلسةبعدمنالتمرينهذاإجراءيفضلولـكن،مطلوباًليس
يتوجبقدحواسيبهن.أوالخاصةأجهزتهنمعهنوالمشاركاتالتمرينهذاإجراءيفضل
يلتمرينفهوجزئين،إلىالتمرينهذاتقسيمعليكن تنفيذهيمكنكنكماومكثفّ.طو

منتصفه.عندالعادةمنأطولإستراحةتخصيصمعولـكنتقسيمهدونمن
Indiraكورنيليوإنديرامنكلوضعهنشاطمنمستقىالتمرينهذا Cornelioمن)
يكويموفي)SocialTICسيآيتيسوشل Phiر Requiemسيغوريدادديخيتال#)Seguri-

dadDigital(لنستردذاباك“تايكمشروعمعبالتعاون)”التقدميةللجمعيةالتكنولوجيا)تيك
للاتصالات

التمرينإدارة
الإستقصاء؟هوما–الأوّلالجزء
المعلوماتمنمهمةكميةبجمعالقيامهي–الإستقصاءماهيةللمشاركاتإشرحن١.

ّومنماشخصٍعنالشخصية أنعليكنعادةً).الإنترنت(علىللعمومنشرهاثم
منهم،للإنتقامأشخاصضدأحياناًيستخدمالإستقصاءمنالنوعهذاأنتشرحن

٢https://vrr.im/1598٣https://vrr.im/899f
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حقوقعنوالمدافعين/اتالناشطين/اتوتعريضوتهديدلمضايقةيستخدمماوغالباً
للخطر.الإنسان

التمرين:هذامتابعةقبلللمشاركاتيليماأهميةعلىشددن٢.
عدم(أوفضلىكممارسةالإستقصاءبعمليةالتوصيةعدمهوالتمرينهذامنالهدف
نشريعنيهذاالإستقصاء–بذلك)للقيامأومريبةقانونيةغيروسائلبإستخدامالتوصية

ية“نشر”أنعلىالتشديدمنلابدلذاللعلن،شخصيةمعلومات شخصأومعلوماتهو
منالنوعهذاجمعكيفيةالمشاركاتتعليمهوالتمرينهذاهدفضروري.غيرما

أوالإساءةحالاتمعالتعاملكيفيةبشأنقراراتإتخاذعلىلمساعدتهنالمعلومات
التحرشّ.

التصفّحممارساتعنيعرفنهماتذكرّمنللمشاركاتلابدأنهأيضًاإشرحنختاماً،٣.
يارةالتمرينهذامنجزءيتخللحيثالآمن علىالمتحرشّينومساحاتصفحاتز

الإنترنت

يةتحديد–الثانيالجزء المتحرشينهو
ما–وإسألنهنالتمرين،لهذاتوقعاتهنتحديدعلىالمشاركاتمعالعملعلىإحرصن٤.

تبدأأنقبلالممكنةالدوافعمنعدداًأذكرنبهن؟المتحرشينعنمعرفتهيردنالذي
بالتمرين:المشاركات

الحقيقية؟هويتهملمعرفةذلكهل•
بهن؟تحرشهمدوافعلفهم•
ياتبمدافعاتيتحرشونكانواإنلمعرفة• أيضًا؟الإنسانحقوقعنأخر
وكأنهميتصرفونأشخاصأوعدّةواحدشخصالتحرشوراءكانإنلمعرفة•

واحد؟شخص
النوعهذاعلىللحصولبطرقسمعنأنلهنسبقالمشاركاتبعضأنتجدنقد٥.

التيوالتكتيكاتالأدواتأنلهنوضحنولـكنبهن،المتحرشينعنالمعلوماتمن
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ياهاستشاركهن “لنبدألجلسةالمجموعةخضعتأنسبقحالفيوحدها.تكفيلاإ
يةفهي–الأدلةمنمجموعةعلىالمحافظةبأهميةذكرنهنالحالات!”،بتوثيق ضرور
المجموعةتخضعلمحالفيالتحرشّ.عنوللتبليغالإساءةأنماطتحديدمنللتمكن

يقةعلىالتمرينهذاخلالستطلعنهنأنكنلهنإشرحنآنفاً،المذكورةللجلسةبعد طر
التحرشّ.حوادثلمتابعة

مختلفةودوافعالأشخاصمنمختلفةأنواع–الثالثالجزء
حاولنالإنترنت.علىالتحرشّمعأوصحافياتناشطاتوتجاربقصصبعضشاركن٦.

ودوافعالمتحرشينمنمختلفةأنواعوتظهرالمشاركاتببيئةصلةذاتحالاتإيجاد
لأفعالهم.مختلفة

إسألنهنالإنترنت،علىالتحرشّمعتجاربهنبمشاركةالنساءبعضرغبتحالفيفقط٧.
أفعالأنيعتقدنهليعرفنه؟هلإعتقادهن؟وفقالمتحرشهومنذلك؟بدأمتى

محدد؟دافعلهاالمتحرش
لأنهننساء؟لأنهنالتحرشّهذاحدثهل–الممكنةبهنالمتحرشيندوافعفيفكرن٨.

التحرشّمنالنوعهذاممارسةشهدنهلالإنسان؟أوو/النساءحقوقعنيدافعن
يقةذلكيحدثهلذلك،علىشهدنحالفيالرجال؟زملائهنأوشركائهنضد بالطر

مختلفة؟بطرقأمنفسها

والتهديداتالحوادثتوثيق–الرابعالجزء
راجعنالحالات!،بتوثيقلنبدألجلسةالمشاركاتخضعتأنسبقحالفي٩.

التوثيقممارسةأنكيفوإشرحنأخرى.مرّةالمشاركاتمعالرئيسيةالمستخرجات
الإجراءاتبشأنالقراراتلإتخاذالمتحرشينحولالمعلوماتجمععمليةمنمهمجزء

التحضير–الخامسالجزءإلىالإنتقاليمكنكنبعدهامناللاحقة.والخطوات
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للعمل.
بدأنالحالات!،بتوثيقلنبدألجلسةبعدالمشاركاتتخضعلمحالفي١٠. ًإ النقاطبشرحأولا

الإنترنت:علىالتحرشّمشكلةمعالجةفيالتوثيقممارسةأهميةعلىتركزّالتيالتالية،
حالاتلمتابعةوممنهجةمنظمةمقاربةإلىيشيرالسياقهذافيالتوثيقالتوثيق؟هوما
الأدلة.أرشفةهومنهاالأساسيوالهدف–عملناسياقفينشهدهاالتيالتحرشّأوالإساءة
إساءةًيشكّلقدالواقعأوفيالإنترنتعلىإمايطرأتطورّهوأيالحادثالحادث؟هوما

طرأالتيوالظروفالبيئةعلىكثيراًيعتمدلا،أمحادثأنهعلىالتطورّتصنيف–تحرشًاأو
يداًتلقيتنحالفيالمثال،سبيلعلىالعوامل.بهذهتأثرهوشدّةفيها وكأنهيبدوإلـكترونياًبر

لإعتبارهالـكفايةفيهبمامهماًذلكيكونلاقد–غالباًتلقيهاعلىمعتاداتوأنتن–تصيدّمحاولة
كبيرةأعدادبتلقيوبدأتنمهمةحملةلإطلاقتستعدمنظمتكنكانتحالفيولـكنحادثاً؛

حالفيذلك،علىآخرمثالتوثيقه.منولابدحادثاًذلكيشكّلقدمنها،معتادةغيرجداً
علىالصداقةطلباتمنهائلعددبتلقيوبدأتنمهمةحملةلإطلاقتستعدمنظمتكنكانت

غرباء.منفايسبوك
بكلبسجلالإحتفاظفيهيمكنكنالذيالمكانهوالتوثيقسجلالتوثيق؟سجلهوما

يقةتطرأ،التيالحوادث كلعنمهمةوأدلةبمعلوماتالإحتفاظعلىستساعدكنمنظمةبطر
كمراجع.اعتمادهاأولاحقاًاستخدامهايمكنحادث،
حينلاحقاًيستخدمكمرجعمفيدالتوثيقالأهمية؟بهذهالتوثيقعمليةيجعلالذيما
زمنيإطارخلالطرأتالبعضببعضهامختلفةحوادثوربطبأكملهالوضعفهمتحاولن
منمعينّةأنماطالتوثيقيكشفقدنفسها.المنظمةمنالأشخاصمنعدداًطالتأومحدد

مجموعةتقديمعبرلولاه،لتلاحظنهاتكنّلمربماالإنترنت،علىالأخرىالهجماتأوالإساءة
يةتحديدفييساعدناالأنماطهذهإكتشافالمترابطة.الأدلةمن ياتفهمفيأوالخصومهو مجر

أوأنتنبهاتقمنالتيالأعمالمنمعينةوأنواعالحوادثمنمعينّةأنواعبينوالعلاقةالأمور
سبيلعلىالإجتماعي،التواصلمنصاتعلىالإساءةحوادثعنالتبليغوعندمنظمتكن.

عمليةخلالالشخصيةالصفحاتأسماءأوللشاشاتملتقطةكصورأدلةتطُلبقدالمثال،
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التحقيق.
يفيمكنكنوالآن،١١. الإكتفاءيمكنكنالتمرين،هذافي–التوثيقبسجلالمشاركاتتعر

منهامطبوعةنسخحضرتنأنكنيفترضالتيللإنترنت،المخصصةالنسخةبإستخدام
أدناه:النموذجراجعن–للمجموعة

الإنترنت)(علىالتوثيقسجلنموذج

المهمةالمعلوماتأنواععنفقطواحداًمثالاًيوفرالنموذجهذاأنللمشاركاتأذكرن١٢.
يةّولهنالمتحرشين.حولالمعلوماتجمععمليةفيجمعهامنلابدالتي أوإضافةفيالحر
المستقبل.فيعملهنببيئةخاصةنماذجبوضعيقمنحينلتقديرهنوفقاًخانةأيإزالة

ذلكمععليكنسيتوجبولـكن،الوظيفة؛واضحةالنموذجينهذينفيالخاناتمعظم١٣.
منهاواحدةٍلكلموجزوصفعبرالمجموعة،عضواتمنعضوةلكلالعمليةشرح
منها).واحدةكللملءالمشاركاتٺتابعهأنيجبما(أي

وضوحاًوأقلبإمتيازذاتيةالخانةفهذهالخطر،مستوىخانةعلىالتركيزعلىإحرصن١٤.
يفوكيفيةالأخرى.الخاناتمن ياتالمنظماتو/أوالمشاركاتتعر الخطرلمستو

منوالطلبالشرحعنالتوقفهناالمفيدمن–الخاصةببيئتهنكبيرحدٍإلىمرتبط
أومنخفضمستوىذوكخطرخطرهايصنفنحوادثعنأمثلةتقديمالمشاركات

التفكيرعليهنسيتوجبأنهللمشاركاتشددنالمثال).سبيل(علىمرتفعأومتوسط
وإماالمنظمة،مستوىعلىوإماالشخصيالمستوىعلى(إماللحادثالمحتملالأثرفي

يفعندمعاً)الإثنين البيئة.هذهفيبالخطرتعر

١٠



إلى10منإمنحنهن–فرديّبشكلٍسجلهننماذجبملءالبدءالمشاركاتمنأطلبن١٥.
مفصّلةبمعلوماتالخاناتملءيمكنهنالخانات.منممكنقدرأكبرلملءدقائق15
استخدامأيضًاويمكنهنذلك،فيرغبنحالفيلهاتعرضنالتيالفعليةالحوادثعن
النماذج.ملءعلىللتدربّافتراضيةأمثلة

للعملالتحضير-الخامسالجزء
عدمإلىالمشاركاتتنتبهأنيجبالتمرين،منالتاليةالخطواتإلىالإنتقالقبل١٦.

هذهتكونفقد–المتحرشّعنالإستقصاءأثناءأويجدنهيتلقينهرابطأيعلىالنقر
تقومذلك)هومايعرفنيكنلمحالفيللمشاركاتذلك(إشرحنتصيدّمحاولات
إضافيةمعلوماتتقديمتفاديأهميةعلىشددنأجهزتهن.علىخبيثةبرمجياتبتثبيت

معرضاتولسنالتمرينبهذايقمناللواتيللمشاركاتبالنسبةللمتحرشين؛أنفسكنعن
أنفسهنإلىضروريغيرإنتباهأيلفتيتفادينأنيفضلالإنترنت،علىللتحرشّحالياً
لاحقاً.تحرشّإلىيؤديقد

بهنالمتحرشينحولالمعلوماتجمععمليةلبدءالتاليةالخطواتفيالمشاركاتوجهن١٧ّ.
آمن:بشكلٍ

ًمتوفرةمعلوماتأيجمععليهن• توثيق(أوبهنالمتحرشينعنأيديهنبينأصلا
التوثيق)؛سجلّفييتذكرنهاالتيالسابقةالحوادث

المتصفّح،هذاوعلى–تحقيقهنفيسيستخدمنهالذيالمتصفّحإختيارعليهنذلك،بعد•
يفوملفاتتصفحهنسجلّوحدفحساباتهن،كلمنخروجهنتسجيلعليهن تعر

حالفيالنشاط،لهذاتورمتصفحإستخدامفيالتفكيرأيضًايمكنهنعليه.الإرتباط
به؛عرفتهنأنلـكنسبق

ياتإنشاءفيالتفكيرأيضًايمكنهن• لإجراءجديدةشخصيةصفحاتأوإلـكترونيةهو
يتر،أوفايسبوكعلىمستعارةبأسماء(حساباتالنشاطهذا مايلجيحسابأوتو

الحساباتهذهفيمعلوماتأياستخدامعدمإلىالإنتباهبضرورةذكرنهن–مزيفّ)
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ياتهنلربطهاتستخدمقد الحقيقية!بهو
ناقشتنهّبماالمجموعةذكرن–العمليةهذهخلالالملاحظاتتسجيلأهميةعلىشددن•

التوثيق.ممارساتأهميةتناولـكنعن
المعلوماتوتخزينلجمعحواسيبهنعلىمخصصملفإنشاءالمشاركاتمنأطلبن•

أسماءأوشاشاتصورأورمزيةصورعلىتلكتشتملقد–يجمعنهاالتيوالأدلة
أوالإجتماعيالتواصلمواقععلىحساباتأوإلـكترونيبريدحساباتأومستخدمين
معروفةإتصالجهاتأوالممكنةتواجدهملأمكانذكرأيأومنتدياتعلىتعليقات
أخرى.

المفيدةالأدوات–السابعالجزء
خلالللمشاركاتالمفيدةالأدواتعنالأمثلةبعضبمشاركةالبدءيمكنكنوالآن١٨.

منالمقدمالعرضعننسخةللمشاركاتقدمنأمكن،إن–الإستقصائيالتحقيق
والروابطبالأدواتلائحةفيهيردأومستندالمعلومات،هذهعلىيحتويوالذيقبلـكن

بأنفسهن.لاحقاًعليهاالإطلاعيمكنهنالتي
الإنترنتعلىأداةكللإيجاددقائقبضعالمشاركاتوامنحنمنهاأداةكلإشرحن١٩.

أخرىأدواتأيإضافةفيضررلاهنا،المذكورةتلكإلى(بالإضافةوإختبارها
مهمة):أومفيدةتكونوقدتعرفنها
Duckغوداكداكعلىأوغوغل،علىالبحث• Duck Go٤;
يترعلىمتقدمبحث• Advancedتو search on Twitter٥;
عنناشئةمعلوماتإيجادمنتمكنّحالفيWhois.netموقععلىالإطلاع•

للمجالالمالكالشخصعنمعلوماتأيتوفرمنللتأكدموقع
٤https://duckduckgo.com٥https://twitter.com/search-advanced
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•Google reverse image searchفيغوغلمنالصورعنالبحثمحركّ:٦
هذهالصورخلالمنالبحثيمكنهنأورسوماتصوراًتلقيهنحال

يمكنهنرسومات،أوصوراًتلقيهنحالفيالوصفيةبالبياناتخاصةأدوات•
وصفية:بياناتتوفرمنالتحقق

MetaShield٧ميتاشيلد–
MetaPicz٨ميتابيكس–
Socialمنشنسوشل– Mention٩;
Followerوونكفولوور– Wonk١٠;
;NameCheck١١تشيكنايم–

المعلوماتلتعقّبمصغرّةمراقبةأنظمةبناءللمشاركاتالممكنمنأنهأيضًاإشرحن٢٠.
أومستخدمينأسماءأوشخصيةصفحاتتعقّبفيجداًمفيدهذاالإنترنت:على

معينّة:هاشتاغات
كيفإشرحنالموقع،لهذابالنسبة–IFTTT١٢تيتيتيإفآيموقع•

يتربربطللمستخدمينيسمحأنه تعقّبمنالتمكنأجلمندرايفبغوغلتو
معينّ.هاشتاغأومستخدمبإسمالمرتبطةالذكروحالاتالتغريدات

Googleأليرتسغوغلالتنبيهخدمة• Alertsتويتديكخدمة١٣
•Tweetdeck١٤

ورشةأثناءالآنتحقيقاتهنإجراءإماللمشاركاتيمكنلـكن،المتوفرللوقتوفقا٢١ً.
فيالتدريب.منالتالياليومفييقُدّممنزليّ”“كفرضبهالقياميمكنهنأوالعمل،

التوقفالمعلومات،جمعمنالإنتهاءبعدالمفيد،منأنهالمجموعةذكرنالحالتين،كلا
٦https://images.google.com/٧https://www.elevenpaths.com/technology/metashield/index.html٨http://metapicz.com/٩http://socialmention.com١٠https://moz.com/followerwonk/١١https://namechk.com١٢https://ifttt.com١٣https://www.google.com/alerts١٤https://tweetdeck.twitter.com
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بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء

ً جمعنها:التيالمعلوماتإجماليعلىالإطلاعثمومنقليلا
معينّة؟أنماطًالاحظنهل•
يةبشأنلديهنالمتوفرةالمعلوماتتخᣞبرهنماذا• بهن؟للمتحرشّالمحتملةهو
الهجمات؟أنواعأوالمحتملةالأهدافتوقعالآنيمكنهنهل•

المراجع
•https://summit2015.globalvoices.org/2015/02/do-we-feed-the-

trolls-learning-from-our-community/
•https://citizenevidence.org/category/how-to-2/tutorials/
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