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١باب
أسئلة!منتريدينهماعليإطرحي

تنقلحينللخصوصيةفهمناتغييرمدىعلىالمشاركاتالتمرينهذايعرفالأهداف:•
الإنترنت.فضاءاتإلى

دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الخصوصية–
٢عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

اللازمة:المواد•
أدناهتردأسئلةعليهاأوبطاقاتشرائح–

التمرين،فيالتقدممعالمشاركاتمعتدريجياًالإرشاداتمشاركةمنلابدالتوصيات:•
١https://vrr.im/819e٢https://vrr.im/47ba
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أسئلة!منتريدينهماعليإطرحي

إجراءقبلواحدآنفيكلهاالإرشاداتقدمتحالفي–أدناهالواردوبالترتيب
المنشودة.الغايةإلىتصلنلنالفعلي،التمرين

Elisمونرويإليسقبلمنالموضوعةالوحدةإلىالجلسةهذهتستند Monroyمجموعةمن
النساء”.“صوتلمشروعSubversiones“سوبفرسيونس”

الجلسةإدارة
ّومنالمجموعةمنشريكةإختيارالمشاركاتمنأطلبن١. للتحدثهادئاًمكاناًيجدنأنثم

معها.
الأسئلةعلىالإجاباتمشاركةمنهنأطلبنشريكتها،معمشاركةكلتجلسأنبعد٢.

بينهما:مافيالتالية
واحداًأمراًأذكريحياتكِ؟فيواجهتهاالتيإحراجاًالأكثرأوالأطرفالحادثةهيما

به.القيامتكرهين
بالضرورة؟مألوفةليستموسيقىبسماعتتمتعينهل
طفلة؟كنتعندمالقباًلديككانهل

طرحهوالهدف–مناسباًترونهكماالأسئلةهذهتغييرأوإضافةيمكنكنكمدربات،
عنوالتحدثمضحكةأومحرجةتكونقدقصصأومعلوماتٺثيرأنيرجّحأسئلة

يجبولـكنأكثرشخصيةبأسئلةالإستعانةأيضًايمكنكنالمشاركات.معالخصوصية
إشعارفيترغبنلاحتماًإذفيها،ٺتواجدنالتيالبيئةبحسبخياراتكنإلىٺتنبهنأن

بالإنزعاج.المشاركات
كلمنأطلبنالبعض،بعضهنمعالإجاباتتبادلمنالمشاركاتٺتنتهيأنبعد٣.

أربعمنالآنمجموعةكلٺتألفأن(يجبجديدتينشريكتينإلىالإنضمامشريكتين
مشاركات)
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يفشكلنهاالتيالجديدةالمجموعاتضمنالمشاركاتمنأطلبن٤. التيبالشريكةالتعر
المشاركاتمعالأسئلةكلعلىالإجاباتومشاركةالأولى،الجولةخلالمعهاعملن
الجديدة.مجموعاتهنفي

يفمنمشاركاتأربعمنالمؤلفةالمجموعاتتنتهيأنبعد٥. علىالبعضبعضهنتعر
يات،قصص أن(يجبأخرىمجموعةإلىالإنضماممنهنالطلبالآنيمكنكنالأخر
فيالمذكورةالعمليةيكررنأنويجب–مشاركات)ثمانيمنالآنمجموعةكلٺتألف
جديد.منالرابعةالمرحلة

يذكرنهاقدمشاكلعنالأمثلةبعضالتمرين.خلالبهشعرنعماالمشاركاتإسألن٦.
تشتمل:قدالمشاركات

التمرين،معهبدأتالذيالشخصتعرفلأنهاماقصةالمشاركاتإحدىشاركتربما
ستتغيرّالتمرينقواعدأنٺتوقعلمولـكنها–اللحظةتلكفيبالإرتياحشعرتلأنهاأو

صحيح.غيربشكلٍقصصهاإحدىأخبرتشريكتهاأنالمشاركاتإحدىتجدقدهكذا.
شروطعلىأحياناًتوافقالناسأنوكيفالخصوصية،عنبالتحدّثالتمرينإختتمن٧.

“قواعدماهيةبشأنواضحةتكونأندونمنالإنترنتعلىبمنصةالخاصةالخدمة
قدماشخصًاأنوكيفالموافقة،عنأيضًاتحدثنالزمن.عبرتغيرّهاومدىاللعبة”
تشُاركأنأيضًاوافقأنهيعنيلاهذاولـكنله،صورةتلتقطأن(مثلاً)أحياناًيوافق
آخرين.أشخاصمعأوالإنترنتعلىصورته
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أسئلة!منتريدينهماعليإطرحي
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٢باب
الخصوصية

المتوفرةلهويتناالمحددةوالمعلوماتالخصوصيةبمفهومالمشاركاتتعريفالأهداف:•
الإنترنت.على

دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١بكنالخاصةوالتكنولوجياحقوقكن–
٢أسئلة!منتريدينهماعليإطرحي–
٣الشبكيالجمهور–

٤عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات–

١https://vrr.im/1151٢https://vrr.im/2b74٣https://vrr.im/a184٤https://vrr.im/47ba
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الخصوصية

٥بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–
اللازمة:المواد•

عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–

المعلوماتبعضمنالاستياءأوبالإنزعاجيشعرنقدالمشاركاتبعضالتوصيات:•
الجلسة.هذهفيالذات”عن“الاستقصاءقسمخلالالإنترنتعلىعنهنالمتوفرة

هذهمنالأخيرللجزءالكافيالوقتتخصيصعلىإحرصنذلك،حدوثحالفي
معللتعاملإستراتيجيةمستقبليةخطواتوضععلىفيهالمشاركاتستركزالذيالجلسة

الجزءفيبالإنترنتمتصلجهازللمشاركاتيتوفرأنيجبيجدنها.قدالتيالمعلومات
الجلسة.هذهمنالعملي
منالسيطرة”واستعادةأنفسناعن“الاستقصاءقسممنمعلوماتالجلسةهذهٺتضمن

Tacticalتكنولوجي”“تاكتيكلمجموعةدليل Technologyالتكنولوجياجعلوفن“الهدوء
لصالحك”تعمل

الجلسةإدارة
ًنتمتعهل–الأوّلالجزء بالخصوصية؟فعلا
بدأن١. ًموجودةالخصوصيةأنيعتقدنكنّإذاعماالمشاركاتبسؤالالنقاشإ أمفعلا

مفهومكنشاركن–لهنبالنسبةالخصوصيةمفهومعنإسألنهنذلك،بعدومنلا.
المجموعةإخبارعبرالتاليةالخطواتإلىإنتقلنثممثال.لتقديمللخصوصيةالخاص
حقهنإستعادةمنجميعهنسيتمكنّالتدريب،هذاوخلالالجلسةهذهفيأنهن

بالخصوصية!
التحكمّعلىقدرتهنعلىتؤثرقدعواملعنالأمثلةبعضمشاركةالمشاركاتمنأطلبن٢.

شخصيةممارساتالعواملتلكتكونقدأخرى.وعناصرالشخصيةومعلوماتهنببياناتهن
٥https://vrr.im/7480
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والأجهزةالأدواتبشأنبهايتمتعنالتيأوالمعرفةبعهدتهامعلوماتهنيضعنمنصاتأو
شبكاتهم.فيالآخرونبهيقومماأويستخدمنهاالتي

Selfالذات”عن“الاستقصاء–الثانيالجزء Doxxing

بشكلٍ-Doxxingالشخصيةالمعلوماتعنالاستقصاءمعنىللمشاركاتإشرحن٣.
ّومنماشخصعنالشخصيةالمعلوماتمنكبيرةكمياتبجمعالقيامهوأساسي، ثم
ًللعمومنشرها الاستقصاءاستخدامكيفيةأيضًاتفسرنأنيجبالإنترنت).على(عادة
الناشطينلتعريضيستخدمماغالبأًوالذيإنتقاميكتكتيكالأشخاصبعضضدهذا

التهديد.أوالمضايقةأوللخطرالإنسانحقوقعنوالمدافعاتوالناشطاتوالمدافعين
عن“الاستقصاءعمليةعلىسيتدربنالجلسةمنالجزءهذافيأنهنالمجموعةإخبرن٤.

يقةالذات” علىأنفسهنعنإيجادهايمكنالتيالمعلوماتونوعكملإكتشافكطر
للتخفيفاللازمةالخطواتلإتخاذمفيدإستباقيتدبيرهذاأنلهنإشرحنالإنترنت.

ذلك).أمكن(إنالمعلوماتهذهكميةمن
لتسجيلبيضاءورقةتجهيزأوحواسيبهن،علىفارغمستندفتحالمشاركاتمنأطلبن٥.

المشاركاتمنأطلبنذلك،بعدومنيكتشفنها.التيالمعلوماتبشأنالملاحظات
عادةًيستخدمنهلامتصفحاًيكونأنعلىحواسيبهنعلىويندوزعلىمتصفحإطلاق

المختلفة.حساباتهنإلىتلقائياًدخولهنيسُجلّلالـكيوذلك–
العامةالحساباتبكلقائمةوضعبذلك،يبدأنأنقبلالمشاركات،منأطلبن٦.

ّومنبهن؛الخاصةالاجتماعيالتواصلوسائلوصفحات لائحةوضعمنهنأطلبنثم
منمعلوماتٺتضمنقدوالتيبهن،مرتبطةتكونقدالتيالرئيسيةالجملأوبالكلمات
يعملنالتيالمنظمةمنزلهنعنوانفيهايقطنّالتيالمدينةفيهاولدنالتيالمدينةقبيل:
يععليهايعملنالتيالقضايادوريّ)بشكلٍلديهايعملنالتيالمنظمات(أوفيها المشار

فيها.يعملنالتيالرئيسيةوالحملات
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الخصوصية

ًالبدءالمشاركاتعلى،أنفسهنعنالاستقصاءبعمليةالبدءقبل٧. عنبالبحثأولا
للعمومتبدوكماهذهتظهرأن(يفترضالإنترنتعلىالمتنوعةوصفحاتهنحساباتهن

استطعنالتيبالمعلوماتملاحظاتتسجيلوثانياًدخولهن)،يسجلنلنأنهنبما
فيها.أنفسهنإيجادهاعن

القائمةمنأخرىرئيسيةكلماتوعنأسمائهنعنالبحثالمشاركاتعلىذلك،بعد٨.
يتروفايسبوكغوداكوداكغوغلمحركّبواسطةوضعنها،التي أخرىمنصاتوأيوتو
المرحلة:لهذهالإضافيةالإقتراحاتبعضإليكن–

عملياتجانبإلىوفيديوهاتصورعنالبحثعليهنغو،داكوداكلغوغلبالنسبة
العادية.البحث

حكوماتأوبمدنخاصة–الإنترنتعلىمعينّةبياناتقواعديعرفنكنّحالفي
حالفيأيضًا.فيهاالبحثعليهنعنهن،معلوماتٍتعُرضقدحيث–ذلكغيرأو

:httpsعلىالمجالعنوانعنالبحثعليهنبهن،خاصًاإلـكترونياًموقعاًلديهنكان
//whois-search.comالمجالاتسجلّفيعنهنالموجودةالمعلوماتعلىللإطلاع

العامة.

الآن؟نفعلماذا–الثالثالجزء
تجدنقدبعضهنالذات،علىالاستقصاءعمليةخلالمنأنهالآنللمجموعةإشرحن٩.

لمالتيالحساباتجانبإلىللعموم،متاحةأنهايعرفنيكنلمأنفسهنعنمعلومات
وجودها.نسينقدوربمايستخدمنهايعدن

ّومنسجلّنها،التيالملاحظاتكلمراجعةالجميعمنأطلبن١٠. التاليةالخطوةفيتفكيرثم
عنهنالآخرونيجدهقدمابشأنالأموربزمامأكثرللإمساكيتخذنهاأنيجبالتي
وقدبها،القيامعليهنيتوجبالتيبالخطواتلائحةوضعمنهنأطلبنالإنترنت.على

الخصوصيةإعداداتو/أوالمعلوماتبعضوتعديلالحساباتبعضإقفالٺتضمن
التسجيلمعلوماتحجبخاصيةوتشغيلالاجتماعي،التواصلوسائلصفحاتعلى
إلخ.موقعهن،إستضافةنطاقعلي

١٢



معهنشاركنإتخاذها،عليهنيتوجبالتيبالخطواتلوائحبوضعالمشاركاتقيامأثناء١١.
يساعدهنمايجدنقد–الخطواتتلكبعضتطبيقأثناءلهنالمفيدةالمواردبعض
بعد:بهايفكرنلمخطواتإيجادفيأيضًا

استخدامهايمكن(TemporaryURLBlocking)مؤقتبشكلالإنترنتعناوينحجبأداة
ياتبإزالةفعلياًتقوملا–المواقععنالبحثنتائجلحجب ياتتحجبولـكنهاالمحتو القديمةالمحتو
الإلـكتروني:الموقعيُحدّثأنإلىالبحثنتائجمنحساسةتكونقدالتي

https://support.google.com/webmasters/answer/1663419?hl=en&lr=
all&rd=2
صفحاتتعطيلأوحذفكيفيةحولإرشاداتعلىيحتويفايسبوكحساباتحذف

فايسبوك:على
https://www.facebook.com/help/224562897555674

حساباتإزالةكيفيةحولإرشاداتعلىيحتويAccountKillerالحساباتقاتل
شعبية:الأكثرالاجتماعيالتواصلوخدماتالمواقععلىعامةأوصفحات

https://www.accountkiller.com
JustDeleteمي”ديليت“جست Meمنحساباتلحذفالمباشرةبالروابطدليل

الاجتماعي:التواصلوخدماتإنترنتخدمات
http://justdelete.me

الشخصيةالمعلوماتعنالاستقصاءعملياتأنالمشاركاتذكرنالجلسة،لإختتام١٢.
الاجتماعيالتواصلمنصاتولـكنعنهن؛للعموممتاحةمعلوماتفقطتكشفقد

أنعلىللمجموعةشددنالمزيد.علىالإطلاععلىقادرةنفسهاالإنترنتوخدمات
وممارسةأقوىسرّكلماتاستخدامخلالمنممكنأفضلخصوصيةبمستوىالتمتع

الآخرين.منالمعلوماتلحمايةالتشفيرمنوالإستفادةأماناًأكثرتصفّحعادات
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الخصوصية

المراجع
•https://gendersec.tacticaltech.org/wiki/index.php/Self-dox
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٣باب
الشبكيالجمهور

بشكلٍفهمأجلمنالشبكي”“الجمهوربمفهومالمشاركاتالجلسةهذهتعرفّالأهداف:•
المجتمع.فيللتكنولوجياالمتزايدالدوروتداعياتالرئيسيةالمسائلأفضل

دقيقة20الطول:•
Sessionالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١أسئلة!منتريدينهماعليإطرحي–
٢الخصوصية–
٣عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–
٤بالمتصيدالخاصةالشخصيةالمعلوماتعنالإستقصاء–

١https://vrr.im/2b74٢https://vrr.im/819e٣https://vrr.im/1598٤https://vrr.im/7480
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الشبكيالجمهور

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
Danahبويدداناأجرتهبحثإلىالجلسةهذهتستند Boyd.

الجلسةإدارة
بدأن١. مكوناًالتكنولوجياتصبححينيحدثلماأوضحفهمعلىستركزّأنهابالشرحالجلسةإ

يةعلىذلكوتأثيرالمجتمعفيفأكثرأكثروأساسياًحيوياً والخصوصية.الهو
فيالواردةالرئيسيةالمفاهيملبعضستتطرقنذلك،توضيحأجلمنأنهإشرحن٢.

علاقاتهمسياقمنالأميركيينالمراهقين“إخراجعنوان:يحملالذيبويد،دانابحث
الشبكي”الجمهورمعالاجتماعية

التكنولوجياتأنشأتهالذيالمكانالوقتذاتفيهوالشبكيالجمهور
ًينشأالذيالمتصورّالمجتمعشبكاتإلىالمستندة الأشخاصلتقاطعنتيجة

وممارساتهم.بالتكنولوجيا
الشبكي:الجمهورمحتوى
ًيتكونالشبكيالجمهورمحتوى (بايتس).معلوماتناقلاتمنأصلا
الأشخاصمعوالتفاعلاتالذاتعنالتعبيرمنكلعنينتجحيث
الشبكي.للجمهورالمعلوماتناقلاتعلىقائممحتوى
الشبكي:للجمهورخصائصأربع
للجمهورالأساسيةالأربعالخصائصالمعلوماتناقلاتميزاتتشكّل
الشبكي:
آلي؛بشكلٍالإنترنتعلىالتعبيرعملياتكلوتأُرشفتسُجلالثبات:
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معلومات؛ناقلاتمنالمكونّالمحتوىنسخالممكنمنالنسخ:إمكانية
البحث:إمكانيةكبيرة؛المحتوىظهورإحتماليةالتوسّع:وقابليةالمرونة
البحث.عبرإليهالوصوليمكنالشبكيالجمهورلديالموجودالمحتوى
تحدثالتيوالتفاعلاتالشبكيالجمهوربنيةتحددالأربعالخصائصهذه
فيه.

حينالجماهيركلتظهرلاالخفيةّ:الجماهيرالشبكي:الجمهورديناميكيات
موجودينبالضرورةوليسواما.بمحتويالإنترنتعلىماشخصيساهم

والاجتماعيةالمكانيةالحدودغيابالسياقات:انعدامذاته.الوقتفي
صعباً.أمراًمحددةإجتماعيةسياقاتعلىالمحافظةمنتجعلوالزمنية
السيطرةعلىالقدرةدونمنوالخاص:العامبينالفرقوضوحعدم
يصبحالمعنى.عديموالخاصالعامبينالفرقيصبحالسياق،على منو

يصبحجديدةبطرقالثنائيةهذهقياسالممكن المحافظةالصعبمنو
بينهما.واضحفرقعلى

الديناميكيات.إلىبالإضافةالأربعالخصائصمنخاصيةكلعنأمثلةوقدمنإشرحن٣.
علىالفهمعمليةلتسهيلمنهاواحدةٍبكلمرتبطةبصورذلكترفقنأنالمفيدومن

المشاركات.

المراجع
•http://www.danah.org/papers/TakenOutOfContext.pdf
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الشبكيالجمهور
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٤باب
الإنترنت:علىوالمنصاتالتطبيقات

عدوة؟أمصديقة
الإنترنتعلىوالمنصاتالتطبيقاتعلىالمشاركاتستركزالجلسة،هذهفيالأهداف:•

هذهمعالمشاركةالمعلوماتأنواعتحديدفيذلكسيساعدهن–عادةًيستخدمنهاالتي
وعملهنالشخصيةنشاطاتهنفيآمنٍبشكلٍلإستخدامهاتكتيكاتوضعوفيالمنصات

الإنترنت.على
دقيقة120الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهات–
الأولى)الرقمي،الجولةالأمن(أسسالإنترنت؟يعملكيف–

صلة:ذاتجلسات/تمارين•
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عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات

١أسئلة!منتريدينهماعليإطرحي–
٢الخصوصية–
٣الشبكيالجمهور–
٤الإنترنتعلىالآمنةالحملات–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
مشاركة)لكلأوراق(بضعةأوراق–
مختلفة)(بألوانلاصقةصغيرةأوراق–

متصلواحدأوجهازالمحمولةهواتفهنالمشاركاتمعيكونأنيجبالتوصيات:•
موصىإضافيةمواردللمشاركاتقدمنالجلسة.منالعمليالقسمأجلمنبالإنترنت

لحمايةإتخاذهايمكنهنالتيالخطواتوعنالخصوصيةعنالمزيدتعلمّفيهايمكنهنبها
الروابط).علىللإطلاعالمراجعقسم(راجعنأفضلبشكلٍخصوصياتهن

الجلسةإدارة
وبياناتناأجهزتنا–الأوّلالجزء
يلي:مماوالتحققأجهزتهنعلىالموجودةالتطبيقاتكلمراجعةالمشاركاتمنأطلبن١.

تطبيق؛لكلالجهازعلىالمعطاةالأذونات•
التيبالبياناتبهالقياميمكنمالمعرفةالتطبيقات،لديالخصوصيةسياسات•

إليها؛الوصولإمكانيةالتطبيقلدي
ية• تطبيق.كلمطورّهو

١https://vrr.im/2b74٢https://vrr.im/819e٣https://vrr.im/a184٤https://vrr.im/8e6b
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أطلبنالمهلة،هذهإنتهاءبعدأعلاه.وردبماللقيامدقيقة15مهلةالمشاركاتإعطين٢.
علىإحرصنهذه.السريعةالبحثعمليةبعدإكتشفنهمامشاركةالمشاركاتمن

قبيل:منمسائلعنالتحدّث
الفعليةّ؛وظيفتهامعلهاواضحةعلاقةلاالتيالتطبيقاتأذونات•
مبهم؛بشكلٍمكتوبةأوواضحةغيرخدمةشروط•
للغير.المستخدمينبياناتببيعللشركاتتسمحخصوصيةسياسات•

يةالدورةٺتابعالتيالتطبيقاتعنأمثلةشاركن٣. Myتطبيقالمثالسبيلعليالشهر

Calenderفسرنالمجموعة.معالشخصيةالصحةبمتابعةالخاصةالأخرىوالتطبيقات
كمجمععلىقادرةالتطبيقاتهذهأنتبينفقدللبحوثوفقاًوأنهذلكيتمكيفلهن
المستخدمين.منالشخصيةالبياناتمنبهبأسلا
المثال:سبيلعلى

والعنوانالهاتفورقمالاسم
يةالدورةعنالناتجكالألمالجسمعنتفاصيل النوم؛ساعاتوعددوالوزنالشهر
القلق؛أوالتركيزنقصأوكالإجهادالعاطفيةالحالات
الحمل؛منعوسائلذلكفيبماالجنسيةالصحةعنتفاصيل
المستخدمة؛الأجهزةوأنواعونوعهاالنقراتكعددالإنترنتعلىالسلوك
يةذلكفيبماالإنترنتخارجالسلوك التدخين.أوالشربعاداتأوالمتناولةالأدو
كذلك؟أليسالمعلومات،منهائلكمهذا

أيضًا؟يتعقبنامن–الثانيالجزء
كلمنوأطلبنأقصىكحدمشاركات4إلى3منمجموعاتإلىالمشاركاتقسمن٤.

الطلبيمكنكنمثال،لتقديم–وغوغلفايسبوكعنيعرفنهبمالائحةوضعمجموعة
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عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات

الأسئلة:هذهعلىبالإجابةالبدءمنهن
فعليتين؟شركتينالكيانينهذينهل•
الشركتين؟هاتينرؤىأوأهدافهيما•
تقدمانها؟التيالخدماتهيما•
مدفوعة؟أومجانيةالخدماتهذههل•
الخدمات؟تلكاستخدامقواعد/شروطهيما•
يعرفنها.التيالمعلوماتبكلالقائمةوضعمنللإنتهاءدقيقة15المشاركاتأمهلن

شركتاتعرفهقدبمالائحةوضعمجموعةكلمنأطلبنالمخصص،الوقتينتهيأنما٥.
منالإنترنتإلىالوصولإمكانيةللمشاركاتتوفرحالفيعنهن.وغوغلفايسبوك

يمكنهاGmailمايلجيعلىحسابلديهامنهنومنالمحمولة،هواتفهنأوحواسيبهن
يارة هذافيللمساعدةأيضًاhttps://www.google.com/maps/timelineصفحةز
ستقومالتيلوائحهنلوضعدقيقة25إلى20منالمشاركاتأمهلنالجلسة.منالجزء
موجز.بشكلٍالمشاركاتبقيةعلىبعرضهامجموعةكل

الإجتماعيالتواصلشبكاتعلىالمرأةلحقوقالترويج–الثالثالجزء
مجموعةكلستعطين–الحاليبشكلهاالمجموعاتعلىحافظنالجلسة،منالجزءهذافي٦.

ً أدناه):اللائحةفيالواردةالأسئلة(منمعاًوتحليلهلمناقشتهسؤالا
عنالمعلوماتوتبادللتنظيمنستخدمهاالتيالإنترنتمنصاتأوالأدواتهيما

لاستخداموالسلبيةالإيجابيةالجوانبهيما؟وحملاتناتظاهراتناالإجتماعية,حركاتنا
أزالهاصفحاتأومحظورةحملاتعنأمثلةبأينعلمهلالغرض؟لهذاالأدواتهذه
حساباتعنأخرىأمثلةأويوتيوبموقععلىمحظورةفيديوهاتأوفايسبوكموقع

تربطهاوغوغلفايسبوككشركةشركاتالاجتماعي؟التواصلمنصاتعلىأغلقت
يعرفحكوماتنامعوطيدةعلاقات معهاالمستخدمينمعلوماتٺتبادلأنهاعنهاو

)https://govtrequests.facebook.com(نعرفهلعلينا؟ذلكتداعياتما
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حالاتأيخاص،وبشكلٍعام؟بشكلٍالإنترنتعلىالنساءضدعنفحالاتبأي
وهنّلهنصورأونشرتالإنترنتعلىتهديداتالإنسانحقوقعنمدافعاتفيهاتلقت

يات أو“للترويج”بهنللتشهيرالإجتماعيالتواصلمواقععلىحساباتأنشأتأوعار
معالمنصةتعاملتوكيفالحوادثهذهحصلتمنصاتأيعلىالجنسية؟لخدماتهن
ذلك؟
دقيقة؛15إلى10خلالالأسئلةهذهعلىإجاباتفيالتفكيرمجموعةكلمنأطلبن
بقيةمعخلاصاتهامشاركةمجموعةكلمنأطلبنلذلك،المخصصالوقتينتهيأنوما

المشاركات.
أيضًاالمنصاتهذهاستخدامكيفيةفيدقائق10إلى5خلالفكرنكمجموعة،معا٧ً.

هذهتبدوهنا،من–الإنترنتعلىالمستخدمين/اتمنكبيرعددفيهايجتمعكأماكن
والخدماتفايسبوكخدمةالنهاية،فيالحملات.جهودلتنفيذمثاليةأماكنالمنصات
لذاالمجتمع؛وأفرادالمتابعينمعللتفاعلمفيدةطرقتوفرغوغلمنالمقدمةالأخرى

قدالمشاركاتأنننسىألايجبالمنصات،هذهسلبياتأوالمخاوفمنالرغمعلى
جماهيرهن.معللتواصلإستخدامهافيبالإستمراريرغبن

الخصوصيةإستعادة–الرابعالجزء
ستلقينأنكنلهنإشرحنالجلسة.منالختاميالجزءفيالمشاركاتالآنستقدن٨.

تعلمّعبرالإنترنت،علىالخصوصيةإستعادةخلالهامنيمكنالتيالطرقإلىالآننظرة
هذهالإجتماعيالتواصلومواقعوالمنصاتالتطبيقاتإستخدامفيالإستمراركيفية

يقةولـكنالمناصرةلجهودأوالشخصيللإستخدام أماناً.أكثربطر
بقاءمع٩. الآنالتركيزمنهنأطلبنالسابقة،التمارينمنذاتهاالمجموعاتفيالمشاركاتإ

بداعيةطرقعلى مجموعةكلأعطينخصوصيتهن.لإستعادةجماعيبشكلٍالتفكيرفيإ
ّومنعادية.وأقلامخطاطةأقلامإلىبالإضافةلاصقةصغيرةأوراقرزمة أطلبنثم
تقديميمكنكندقيقة.15إلى10خلالالأفكارمنممكنقدرأكبرتقديممنهن
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عدوة؟أمصديقةالإنترنت:علىوالمنصاتالتطبيقات

المثال:سبيلعلبالتفكير،البدءمنليتمكنّالتكتيكاتبعضعنأمثلة
الإعلانلأغراضالمنصاتبهاتستعينالتي(algorithms)الخوارزمياتإرباك•

المحتوى؛تحسينأو
دوري؛بشكلٍالخصوصيةإعداداتومستجداتالخصوصيةسياساتمراجعة•
المرتبطةتلكسيمالاأجهزتهن،علىللتطبيقاتالمعطاةللأذوناتالتنبه•

والمنشورات؛للصورالجغرافيالموقعوتحديدالجغرافيالموقعتحديدبإعدادات
حقوقمجالفيوالعملبالخصوصيةأكبرحدٍإلىملتزمةبديلةمنصاتإستخدام•

….إلخ.)SignalوسيجنالTutanotaوتوتانوتاRiseupاب(رايزالإنسان
بعضمشاركةمجموعةكلمنأطلبنالتمرين،منالأخيرالجزءهذامنينتهينأنما

غرفةفيظاهرمكانٍفيالأفكارهذهعرضيمكنكن–إليهاتوصلنالتيالأفكار
هذهالتدريب.فيتقدمهنمعإليهاالعودةمنالمشاركاتتتمكنلـكيالتدريب
أرادتإذاسيمالاتدريبكن،محتوىتعديلـكنعندأيضًالـكنّمفيدةستكونالأفكار

التواصللشبكاتالآمنإستخدامهنمستوىتحسينعلىأكبربشكلٍالتركيزالمشاركات
عملهن.فيالإجتماعي

المراجع
•https://theglassroomnyc.org/data-detox/

•https://chayn.gitbooks.io/advanced-diy-privacy-for-every-
woman/content/

•https://rankingdigitalrights.org/
•https://myshadow.org/

•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man
ual
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