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١باب
الإنترنت:علىوالمنصاتالتطبيقات

عدوة؟أمصديقة
الإنترنتعلىوالمنصاتالتطبيقاتعلىالمشاركاتستركزالجلسة،هذهفيالأهداف:•

هذهمعالمشاركةالمعلوماتأنواعتحديدفيذلكسيساعدهن–عادةًيستخدمنهاالتي
وعملهنالشخصيةنشاطاتهنفيآمنٍبشكلٍلإستخدامهاتكتيكاتوضعوفيالمنصات

الإنترنت.على
دقيقة120الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
بالتكنولوجيا)بعلاقتناالنظر(إعادةالأمنحيالالشخصيةالنظروجهات–
الأولى)الرقمي،الجولةالأمن(أسسالإنترنت؟يعملكيف–

صلة:ذاتجلسات/تمارين•
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١أسئلة!منتريدينهماعليإطرحي–
٢الخصوصية–
٣الشبكيالجمهور–
٤الإنترنتعلىالآمنةالحملات–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناه)الواردةالمفتاحيةالنقاط(عليهاشرائح–
مشاركة)لكلأوراق(بضعةأوراق–
مختلفة)(بألوانلاصقةصغيرةأوراق–

متصلواحدأوجهازالمحمولةهواتفهنالمشاركاتمعيكونأنيجبالتوصيات:•
موصىإضافيةمواردللمشاركاتقدمنالجلسة.منالعمليالقسمأجلمنبالإنترنت

لحمايةإتخاذهايمكنهنالتيالخطواتوعنالخصوصيةعنالمزيدتعلمّفيهايمكنهنبها
الروابط).علىللإطلاعالمراجعقسم(راجعنأفضلبشكلٍخصوصياتهن

الجلسةإدارة
وبياناتناأجهزتنا–الأوّلالجزء
يلي:مماوالتحققأجهزتهنعلىالموجودةالتطبيقاتكلمراجعةالمشاركاتمنأطلبن١.

تطبيق؛لكلالجهازعلىالمعطاةالأذونات•
التيبالبياناتبهالقياميمكنمالمعرفةالتطبيقات،لديالخصوصيةسياسات•

إليها؛الوصولإمكانيةالتطبيقلدي
ية• تطبيق.كلمطورّهو

١https://vrr.im/2b74٢https://vrr.im/819e٣https://vrr.im/a184٤https://vrr.im/8e6b
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أطلبنالمهلة،هذهإنتهاءبعدأعلاه.وردبماللقيامدقيقة15مهلةالمشاركاتإعطين٢.
علىإحرصنهذه.السريعةالبحثعمليةبعدإكتشفنهمامشاركةالمشاركاتمن

قبيل:منمسائلعنالتحدّث
الفعليةّ؛وظيفتهامعلهاواضحةعلاقةلاالتيالتطبيقاتأذونات•
مبهم؛بشكلٍمكتوبةأوواضحةغيرخدمةشروط•
للغير.المستخدمينبياناتببيعللشركاتتسمحخصوصيةسياسات•

يةالدورةٺتابعالتيالتطبيقاتعنأمثلةشاركن٣. Myتطبيقالمثالسبيلعليالشهر

Calenderفسرنالمجموعة.معالشخصيةالصحةبمتابعةالخاصةالأخرىوالتطبيقات
كمجمععلىقادرةالتطبيقاتهذهأنتبينفقدللبحوثوفقاًوأنهذلكيتمكيفلهن
المستخدمين.منالشخصيةالبياناتمنبهبأسلا
المثال:سبيلعلى

والعنوانالهاتفورقمالاسم
يةالدورةعنالناتجكالألمالجسمعنتفاصيل النوم؛ساعاتوعددوالوزنالشهر
القلق؛أوالتركيزنقصأوكالإجهادالعاطفيةالحالات
الحمل؛منعوسائلذلكفيبماالجنسيةالصحةعنتفاصيل
المستخدمة؛الأجهزةوأنواعونوعهاالنقراتكعددالإنترنتعلىالسلوك
يةذلكفيبماالإنترنتخارجالسلوك التدخين.أوالشربعاداتأوالمتناولةالأدو

كذلك؟أليسالمعلومات،منهائلكمهذا

أيضًا؟يتعقبنامن–الثانيالجزء
كلمنوأطلبنأقصىكحدمشاركات4إلى3منمجموعاتإلىالمشاركاتقسمن٤.

الطلبيمكنكنمثال،لتقديم–وغوغلفايسبوكعنيعرفنهبمالائحةوضعمجموعة
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الأسئلة:هذهعلىبالإجابةالبدءمنهن
فعليتين؟شركتينالكيانينهذينهل•
الشركتين؟هاتينرؤىأوأهدافهيما•
تقدمانها؟التيالخدماتهيما•
مدفوعة؟أومجانيةالخدماتهذههل•
الخدمات؟تلكاستخدامقواعد/شروطهيما•
يعرفنها.التيالمعلوماتبكلالقائمةوضعمنللإنتهاءدقيقة15المشاركاتأمهلن

شركتاتعرفهقدبمالائحةوضعمجموعةكلمنأطلبنالمخصص،الوقتينتهيأنما٥.
منالإنترنتإلىالوصولإمكانيةللمشاركاتتوفرحالفيعنهن.وغوغلفايسبوك

يمكنهاGmailمايلجيعلىحسابلديهامنهنومنالمحمولة،هواتفهنأوحواسيبهن
يارة هذافيللمساعدةأيضًاhttps://www.google.com/maps/timelineصفحةز
ستقومالتيلوائحهنلوضعدقيقة25إلى20منالمشاركاتأمهلنالجلسة.منالجزء
موجز.بشكلٍالمشاركاتبقيةعلىبعرضهامجموعةكل

الإجتماعيالتواصلشبكاتعلىالمرأةلحقوقالترويج–الثالثالجزء
مجموعةكلستعطين–الحاليبشكلهاالمجموعاتعلىحافظنالجلسة،منالجزءهذافي٦.

ً أدناه):اللائحةفيالواردةالأسئلة(منمعاًوتحليلهلمناقشتهسؤالا
عنالمعلوماتوتبادللتنظيمنستخدمهاالتيالإنترنتمنصاتأوالأدواتهيما

لاستخداموالسلبيةالإيجابيةالجوانبهيما؟وحملاتناتظاهراتناالإجتماعية,حركاتنا
أزالهاصفحاتأومحظورةحملاتعنأمثلةبأينعلمهلالغرض؟لهذاالأدواتهذه
حساباتعنأخرىأمثلةأويوتيوبموقععلىمحظورةفيديوهاتأوفايسبوكموقع

تربطهاوغوغلفايسبوككشركةشركاتالاجتماعي؟التواصلمنصاتعلىأغلقت
يعرفحكوماتنامعوطيدةعلاقات معهاالمستخدمينمعلوماتٺتبادلأنهاعنهاو

)https://govtrequests.facebook.com(نعرفهلعلينا؟ذلكتداعياتما
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حالاتأيخاص،وبشكلٍعام؟بشكلٍالإنترنتعلىالنساءضدعنفحالاتبأي
وهنّلهنصورأونشرتالإنترنتعلىتهديداتالإنسانحقوقعنمدافعاتفيهاتلقت

يات أو“للترويج”بهنللتشهيرالإجتماعيالتواصلمواقععلىحساباتأنشأتأوعار
معالمنصةتعاملتوكيفالحوادثهذهحصلتمنصاتأيعلىالجنسية؟لخدماتهن

ذلك؟
دقيقة؛15إلى10خلالالأسئلةهذهعلىإجاباتفيالتفكيرمجموعةكلمنأطلبن
بقيةمعخلاصاتهامشاركةمجموعةكلمنأطلبنلذلك،المخصصالوقتينتهيأنوما

المشاركات.
أيضًاالمنصاتهذهاستخدامكيفيةفيدقائق10إلى5خلالفكرنكمجموعة،معا٧ً.

هذهتبدوهنا،من–الإنترنتعلىالمستخدمين/اتمنكبيرعددفيهايجتمعكأماكن
والخدماتفايسبوكخدمةالنهاية،فيالحملات.جهودلتنفيذمثاليةأماكنالمنصات
لذاالمجتمع؛وأفرادالمتابعينمعللتفاعلمفيدةطرقتوفرغوغلمنالمقدمةالأخرى

قدالمشاركاتأنننسىألايجبالمنصات،هذهسلبياتأوالمخاوفمنالرغمعلى
جماهيرهن.معللتواصلإستخدامهافيبالإستمراريرغبن

الخصوصيةإستعادة–الرابعالجزء
ستلقينأنكنلهنإشرحنالجلسة.منالختاميالجزءفيالمشاركاتالآنستقدن٨.

تعلمّعبرالإنترنت،علىالخصوصيةإستعادةخلالهامنيمكنالتيالطرقإلىالآننظرة
هذهالإجتماعيالتواصلومواقعوالمنصاتالتطبيقاتإستخدامفيالإستمراركيفية

يقةولـكنالمناصرةلجهودأوالشخصيللإستخدام أماناً.أكثربطر
بقاءمع٩. الآنالتركيزمنهنأطلبنالسابقة،التمارينمنذاتهاالمجموعاتفيالمشاركاتإ

بداعيةطرقعلى مجموعةكلأعطينخصوصيتهن.لإستعادةجماعيبشكلٍالتفكيرفيإ
ّومنعادية.وأقلامخطاطةأقلامإلىبالإضافةلاصقةصغيرةأوراقرزمة أطلبنثم
تقديميمكنكندقيقة.15إلى10خلالالأفكارمنممكنقدرأكبرتقديممنهن
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المثال:سبيلعلبالتفكير،البدءمنليتمكنّالتكتيكاتبعضعنأمثلة
الإعلانلأغراضالمنصاتبهاتستعينالتي(algorithms)الخوارزمياتإرباك•

المحتوى؛تحسينأو
دوري؛بشكلٍالخصوصيةإعداداتومستجداتالخصوصيةسياساتمراجعة•
المرتبطةتلكسيمالاأجهزتهن،علىللتطبيقاتالمعطاةللأذوناتالتنبه•

والمنشورات؛للصورالجغرافيالموقعوتحديدالجغرافيالموقعتحديدبإعدادات
حقوقمجالفيوالعملبالخصوصيةأكبرحدٍإلىملتزمةبديلةمنصاتإستخدام•

….إلخ.)SignalوسيجنالTutanotaوتوتانوتاRiseupاب(رايزالإنسان
بعضمشاركةمجموعةكلمنأطلبنالتمرين،منالأخيرالجزءهذامنينتهينأنما

غرفةفيظاهرمكانٍفيالأفكارهذهعرضيمكنكن–إليهاتوصلنالتيالأفكار
هذهالتدريب.فيتقدمهنمعإليهاالعودةمنالمشاركاتتتمكنلـكيالتدريب
أرادتإذاسيمالاتدريبكن،محتوىتعديلـكنعندأيضًالـكنّمفيدةستكونالأفكار

التواصللشبكاتالآمنإستخدامهنمستوىتحسينعلىأكبربشكلٍالتركيزالمشاركات
عملهن.فيالإجتماعي

المراجع
•https://theglassroomnyc.org/data-detox/

•https://chayn.gitbooks.io/advanced-diy-privacy-for-every-
woman/content/

•https://rankingdigitalrights.org/
•https://myshadow.org/

•https://gendersec.tacticaltech.org/wiki/index.php/Complete_man
ual
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