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١باب
التشفيربمسألةتعريف

يفيةالجلسةهذهالأهداف:• لمحةإلىبالإضافةالتشفير،مفهومللمشاركاتستشرحالتعر
للمستخدمين/ات.المتوفرللتشفيرالمختلفةالأنواععنموجزةعامة

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
صلة:ذاتجلسات/تمارين•

١الخصوصية–
٢الإنترنتعلىالآمنةالحملات–
٣المشفّرةالإتصالات–
٤والتشفيرالتخزين–

اللازمة:المواد•
١https://vrr.im/819e٢https://vrr.im/8e6b٣https://vrr.im/2725٤https://vrr.im/0ccc
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التشفيربمسألةتعريف

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(مطبوعة)التشفيرتقنياتعنأمثلة–

الجلسةإدارة
التشفير؟إستخدمتنأنلـكنسبقهل–الأوّلالجزء
كثيراًٺتعمقّنلنلذاكمفهوم،التشفيرعلىستعرفّهنجلسةالجلسةهذهأنلهنإشرحن١.

فيعنهاسمعتقدالمشاركاتتكونأنيحتملالتيالتشفيرأدواتمنأيشرحفي
)PGPبيجي/بيGPGجيبيجي(لاسيماالسابق

ّومنشخصينمنمجموعاتإلىالمشاركاتقسمن٢. بدأنثم بعضعرضعبرالجلسةإ
لمشاركتهامسبقاًتحضيرهايمكنكنالتيالأمثلةبعضإليكنالتشفير.تقنياتعنالأمثلة

المجموعة:مع

BLUEPRINTS“بلوبرينتس”كلمةشيفرة

برقم.يربط”BLUEPRINTS“كلمةمنحرفكل
BLUEPRINTS
0123456789

أرقامتسلسلأيعلىعامبشكلٍتطبيقهيمكنولـكنمحددة،بكلمةيستعينمحددمثالهذا
الأرقامتسلسلنفسه،أعلاهالمذكورالنظامإستخدمتنحالفيالمثال،سبيلعلى–وأحرف

8 2 5 7 التشفير”.“يفُكحينTURNSكلمةيعني9
يليكماالآنالتسلسليصبحبحيثالأرقامترتيبقلبأيضًايمكنكن

BLUEPRINTS
9876543210
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8الأرقامتسلسلالحالة،هذهفي 2 5 7 Lالتاليالأحرفتسلسلعلىسيدل9 N P U B

التسلسلتشفير”“فكّالآنيمكنكنمثلاولـكنالتشفير”؛“يفُكحينكلمة)ليست(وهذه
4 3 2 0 Rكلمةإلىللتوصل6 I N S E.

الطرازالقديمةالقصيرةالرسائل
منآخرنوعلعرضأدناه)يرد(كماالقديمالطرازمنهاتفمفاتيحللوحصورةإستخدمن

المشاركاتتعرفهاقدالتي“التشفير”أنواع

الطرازالقديمةالنصيةالرسائل
أحد–متنوعةكلماتلكتابةهذاالمفاتيحللوحإستخدامهنكيفيةعنالمشاركاتإسألن

كيفيةشرحمشاركةكلمنالطلبتكونقدبهاالاستعانةيمكنكنالتيذلكعلىالأمثلة
ليناالمشاركات:إحدىاسملكتابةالمثال،سبيلعلىاسمها.لكتابةالمفاتيحللوحاستخدامها
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التشفيربمسألةتعريف

Lina،555التاليالأرقامتسلسلنكتب 444 66 2.
أنلهنسبقماإذاالمشاركاتسألنأعلاه،المذكورةالأمثلةعرضمنتنتهينأنعد٣.

أيوإماأعلاهالمذكورةبالأمثلةشبيهنوعإما–التشفيرأنواعمننوعأيإستخدمن
يقةالمثالسبيل(علىبالهنفيتخطرقدأخرىأمثلة الـكثيريستخدمهاشائعةتشفيرطر
).HTTPSإس”بيتيتي“إيتشهياليوميةحياتهمفيالناسمن

يمكنهنالتيالشائعةالعناصرهيماآخر:سؤالطرحعبرالجلسةمنالجزءهذاإختتمن٤.
هذه؟الأخرىالتشفيرأمثلةمنتحديدها

التشفيرماهيةشرح–الثانيالجزء
الأوّل،الجزءفيالمشاركاتحددنهاالتيالتشفيرعناصرمنالشائعةالعناصرإلىإستنادا٥ً.

للمجموعة:والممارساتالأسسمنالمزيدوشرحالتوسّعالآنعليكن
الأمثلةإلىإستناداًالتشفيرعملكيفيةلشرحالكافيالوقتخصصن:التشفيرطرق
شاشاتعنملتقطةصورعنالأمثلةبعضعرضإلىبالإضافةالأوّلالجزءمن

حالاتبعضعلىشددنجي”.بي“جيبواسطةالمشفّرالإلـكترونيالبريدلشكل
“إيتشتقنيةلمراجعةالكافيالوقتخصصنخاص،وبشكلٍ–الشائعةالتشفيرتنفيذ

بي.جيجي/بيبيجيوتقنيةالكاملوالتشفيرإس”بيتيتي
والعلاقةالثنائيةالتشفيرمفاتيحعملكيفيةإشرحن:الثنائيةوالمفاتيحالمفاتيح

المذكورةالتطبيقاتعنالأمثلةإستعدنوالخاص.العامالمفتاحينبينالخوارزمية
أنهوإشرحنبي)جيجي/بيبيوجيالكاملالتشفيرإس،بيتيتي(إيتشآنفاً
للمستخدم.و/أوظاهرةمخزنّةخاصةمفاتيحالتطبيقاتهذهمنواحدةلكل

الشائعةبالتطبيقاتالمرتبطةالفضلىالممارساتأهمعلىالضوءألقين:التشفيرممارسات
أطلبنذلك،لعرضالمفاتيحعلىالرقميوالتوقيعالبصمةمنالتحققكتقنيةللتشفير،

منالتحققفيهللمستخدميمكنالذيسيجنالتطبيقفيالمكانتحديدالمشاركاتمن
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بيجيمفاتيحتمتلـكنالمشاركاتكانتحالفيمماثل،نحووعلىآخر؛مستخدمبصمة
يعتوقيعومساوئفوائدمناقشةيمكنكنبي،جيجي/بي للعموم.المتاحةالمفاتيحوتوز
ًتشفيراًالمشفرةالمراسلاتلمناقشةأيضًامناسبوالوقت المحادثةتطبيقاتفيكاملا
دائماًليسالكاملالتشفيرأنالمشاركاتذكرنوتليغرام-وواتسابسيجنالكتطبيق
الخدمات.هذهبعضعلىتلقائيبشكلٍمفعلّاً
بيجيجي/بيبيجيبواسطةالتشفيرمثالإلىإستناداً:المشفّرةالإحتياطيةالنسخ

لمفتاحإحتياطيةبنسخةالقيامأنيعتقدنكنّإذاالمشاركاتإسألنأعلاه،المذكور
يمكنهنالتيالخطواتهيماكذلك،كانوإنجيدّة،فكرةبهنالخاصجيبيجي

إتباعها؟

المراجع
•https://www.gnupg.org/gph/en/manual/book1.html
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التشفيربمسألةتعريف
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٢باب
المشفّرةالإتصالات

ياتإلىالجلسةهذهتستندالأهداف:• ًبالتشفير،المرتبطةالسابقةالتدريبمحتو إلىناقلة
لذلكالمهمةالأدواتوتقديموفائدتهاالإتصالاتتشفيرأهميةالمشاركات

دقيقة50الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

مسبقو/أوتدريبالأساسيةالرقميالأمنمفاهيممعرفة–
(التشفير)التشفيربمسألةتعريف–

صلة:ذاتجلسات/تمارين•
١الخصوصية–
٢الإنترنتعلىالآمنةالحملات–
٣التشفيربمسألةتعريف–

اللازمة:المواد•
١https://vrr.im/819e٢https://vrr.im/8e6b٣https://vrr.im/f5d4
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المشفّرةالإتصالات

أدناه)الواردةالمفتاحيةالنقاط(فيهاشرائح–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

الجلسةإدارة
بدأن١. الإتصالاتتشفيرفيهايكونحالاتعنالمهمةالأمثلةبعضبمشاركةالجلسةإ

بعضبواسطةأعرضنالتشفير.عملكيفيةلشرحاللازمالوقتوخصصنمفيداً،
تبدوكيفلإظهارجيبيجيبواسطةمشفّراًإلـكترونياًبريداًلشاشاتصورعنأمثلة

التطبيقاتعلىالضوءوسلطنمشفّرةتكونحينالإلـكترونيالبريدورسائلالرسائل
بيجيوتشفيرالكاملوالتشفيرإسبيبيإيتشتقنيةسيمالا–للتشفيرالشائعة
بي.جيجي/بي

تطبيقالإتصالات:بتشفيرتسمحالتيالأدواتعلىبالتحديدالآنالنقاشإحصرن٢.
https://meet.jitsi“ميت.جيتسي”وتطبيقوالرسائل،للإتصالاتسيجنال

البريدلرسائلThunderbirdبيرد”و“ثندرجيبيجيأووتوتانوتاالفيديولاتصالات
مشاركتها.منلابدمفيدةأمثلةكلهاالإلـكتروني.

تمكّنكيفأساسيوبشكلٍللمجموعة،الأدواتلهذهالأمنيةالفوائدإشرحن٣.
ّومناتصالاتهن؛إلىالآخرينوصولإمكانيةمنالحدمنالمستخدمين ناقشنثم

معحتىالإنكشاف،لخطرالمستخدمبياناتأمنفيهايتعرضقدالتيالحالات
ٺتعرضأنيمكنكيف–المشاركاتإسألنالمشفّرة.الإتصالاتإستخدام
يات تسجيلبسببالإنكشافلخطرجيبيجيبواسطةمشفّرإلـكترونيبريدمحتو
screen-apturing)الشاشةصورلإلتقاطالخبيثةأوبرمجيات(keylogging)المفاتيح

malware)مفتاحإلىالوصولمنالخصومأحدتمكنحالفييحدثقدالذيما؟
بياناتهن؟إلىللوصولاستخدامهللخصوميمكنكيف–بمستخدم/ةخاصجيبيجي

التطبيقيةالممارسةفرصةتوفيرمنلابدبذلك،يسمحالمتوفرالوقتكانحالفي٤.
ومعالثانية.المرحلةفيآنفاًالمذكورةالأدواتمنواحدةعلىالأقلّعلىللمشاركات
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بيجيجي/بيبيجيتقنيةإعدادكيفيةالمجموعةلتعليممتاحاًيكونلاقدالوقتأن
بيتيتيإيتشبتقنيةمحميفيديوإتصالعرضاختياريمكنكنالإلـكتروني،للبريد
علىسيجنالتطبيقٺثبيتالمشاركاتمنأوأطلبن“ميت.جيتسي”،تطبيقعبرإس

الاتصالاتأوتبادلالبعض،بعضهنإلىالمشفّرةالرسائلإرسالعلىللتدربّهواتفهن
المشفّرة.الهاتفية

المراجع
•https://ssd.eff.org/en/module/how-use-signal-android
•https://ssd.eff.org/en/module/how-use-signal-ios
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