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١باب
المراقبة!وقتحان

الجندريالمنظورمنبإيجازالجنسي”“التحادثمفهومالجلسةهذهتعرفّالأهداف:•
فيأوالإنترنتعلىحدثإنعنفاًيبقىالعنفأنإلىالنظريجبأنهعلىالتركيزمع

الواقع.
دقيقة15الطول:•
تمرينالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

–None
اللازمة:المواد•

عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
(للفيديو)صوتمكبرات–
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المراقبة!وقتحان

التمرينإدارة
وإختيارhttps://www.youtube.com/watch?v=YxfWaD_8NRsالرابطإلىالدخول
معناقشنالفيديو،ينتهيإنماالمشاركات.علىالفيديوهذاإعرضن–1رقمالحالةفيديو

به؟القياميمكنهنالذيمابالحالة؟رأيهنما–شاهدنهماالمشاركات
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٢باب
الجنسيالتحادث

الذيجندريمنظورمنالجنسيالتحادثعنالنقاشٺتابعالجلسةهذهالأهداف:•
بإقتراحللبدءإليهاوتستندالمراقبة!)،وقت(حانالوحدةهذهمنالسابقةالجلسةفيبدأ

أماناً.أكثرلتحادثبهاوالتوصيةوأدواتممارسات
دقيقة40الطول:•
جلسةالشكل:•
متوسطالمهارة:مستوي•
المطلوبة:المعرفة•

(التشفير)التشفيربمسألةتعريف–
الإنترنت)علىالآمنة(المناصرةعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذا–
الجنسي)(التحادثالمراقبة!وقتحان–
يةعنالـكشفعدم– ية)عنالـكشف(عدمالهو الهو

صلة:ذاتجلسات/تمارين•
١بكنالخاصةوالتكنولوجياحقوقكن–

١https://vrr.im/1151
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٢عنكن؟تفصحأن(Metadata)الوصفيةلبياناتكنيمكنماذا–

٣التشفيربمسألةتعريف–
٤المراقبة!وقتحان–

اللازمة:المواد•
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
ضدالمنظمةالحملاتعنوأمثلةأدناه،الواردةالمفتاحيةالنقاط(فيهاشرائح–

الجنسي)التحادث
صوتمكبرات–

الجلسةإدارة
-إجتماعيةمشكلةوصف–الأوّلالجزء
بدأن١. الجنسيالإبتزازحالاتٺتناولالتيالمقالاتعنالأمثلةبعضبعرضالجلسةإ

العربية.منطقتنافيالإنترنتعبر
لتحليلأشخاصأربعةإلىثلاثةمنصغيرةمجموعاتإلىالمشاركاتقسمنعرضها،بعد٢.

التالية:الأسئلةلمناقشةدقائقعشرإلىخمسمنالمجموعةإمنحنالمقالات.هذه
الإبتزاز؟منالنوعهذايحدثلماذا•
المبتزين؟محاسبةآلياتغيابسببما•

الجنسي؟التحادثهوما–الثانيالجزء
ماهيةالمشاركاتمعراجعنالصغيرة،المجموعاتضمنالنقاشاتمنالإنتهاءبعد٣.

التالية:النقاطعلىالتشديدعلىشرحكنفيوإحرصنالجنسي؛التحادث
٢https://vrr.im/1598٣https://vrr.im/f5d4٤https://vrr.im/27a7
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يةّممارسةهووإرسالهاعريّوصور(Selfies)الشخصيةالصورإلتقاط• لحر
شخصية.

العنصريةضدالممتعةالمقاومةأفعالمنفعلأيضًاالجنسيالتحادثيكونقد•
علىالمفروضةوالمعاييروالمحافظةالرجلوإستبدادالجنسأساسعلىوالتمييز،
الجنسية.المغايرةتطبيعأساس

يكونأنيجبلا،أمالنوعهذامنعنكنصوراًتشاركنكنتنإنالنهاية،في•
عنالتعبيرفيلحقكنواعيةممارسةيكونأنويجببكن،محصوراًخياراًذلك

ذاته.الوقتفيبالخصوصيةوحقكنأنفسكن،

أماناً؟أكثرجنسيتحادث–الثالثالجزء
بشأنالمحددةالتوصياتبعضبتقديمالبدءيمكنكنالجلسة،منالجزءهذافي٤.

ألايجبأماناً.أكثرجنسيلتحادثتطبيقهاللمشاركاتيمكنالتيالممارسات
يةبشأنتختلفالنظروجهاتأنننسى الأمريتعلقّحينعنهاالـكشفوعدمالهو

أشخاصمعالجنسيالتحادثكانإذاأكبربراحةبعضهنتشعرقدالجنسي:بالتحادث
أيضاً.صحيحوالعكسيعرفونهن،لا

الأمنبشأنأوالتوصياتالنصائحقدمن–الإحتمالاتلكلتتحضرنأنهنالـكنلابد
ياتإلىإستناداًالرقمي، التاليةالإقتراحاتبعضوبواسطةالمشاركاتشكوكأوأولو
المثال:سبيلعلى

بقين• الآخرينإلىترسلنهاالتيالذاتيةالصورأوالعريّصورإحذفن–آمناتإ
الأكثرالقنواتإعتمدنالصور،إرسالوعندإرسالها.بعدمباشرةًجهازكنمن
المرحلةفيأدناهالتفاصيلمنالمزيدعلىإطّلعن–سيجنالتطبيق(مثلأماناً

الخامسة).
مشاركةعدمبشأنالجنسيالتحادثفيالشريك/ةمعإتفاقاتأوقواعدحددن•

الأشخاصقبلـكن،حددنمنمقبولةالمشاركةكانتحالفي(أوصوركن
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يهقدالتيالتفاصيلنوعماالمشاركة)،بهذهالقياموكيفية وكيفيةصوركنتحتو
الصور،…إلخ.تبادل

التحادثشريك/ةمنالطلبأنمع–الجنسيللتحادثتطبيقأوقناةخصصن•
يلالجنسي عند“إثارة”الأكثرالأمرليسمعينّإجراءإتباعأوجديدتطبيقتنز

يقعنلـكنصورةإرسالمنأفضلولـكنهجديدة،مغامرةبدء عبرالخطأطر
الخطأ!الشخصإلىالإعتياديالقصيرةالنصيةالرسائلتطبيق

يقةالصورإلتقطن• إلتقاطعندوإثارةأماناًالأكثرالزواياعنإبحᣞثن–فنيةبطر
صوركن!

حالفي(أوعنكن؟تفصحأنالوصفيةلبياناتكنيمكنماذاجلسةتقدمنلمحالفي٥.
هذهخلالدقيقة15خصصنالتدريب)خلاللذلكالكافيالوقتلـكنيتوفرلم

الإستعانةيمكنكن–الأمثلةبعضوشاركنالوصفيةالبياناتماهيةلشرحالجلسة
الجلسة.تلكمنبالأمثلة
يةمحددةمعلوماتتوفرماغالباًالصورفيالوصفيةالبياناتأنإشرحن المستخدمين،لهو
ية،الذاتيةالصورإرسالحالفيسيمالا–لهالتنبهمنلابدأمروهذا سيماولاالعار
هويتكن:عنالـكشفعدمهوالهدفكانإن

يحددقدالصورةفي(عناصر)عنصرأيإظهارتفادينهويتكن،عنالـكشفلعدم
والتفاصيلالمستخدم)اسم(الوجه،بديهيهوماتشملالعناصروهذههويتكن،

وأخيراًمعينة)،ثيابأوالخلفيةفيالشخصيةالأمتعةأوالأثاثأو(كالأوشامالأدق
عنالمعلوماتالجغرافي،الموقعتحديدإشاراتللصور،الوصفية(البياناتالرقميةالآثار

الجهاز).
قدمحددةأدواتبشأنالتوصياتبعضبتقديمالجلسةإختتامفيترغبنقدالنهاية،في٦.

شركائهن:معأماناًأكثرجنسيلتحادثالمشاركاتتستخدمها
ObscuraCamمشروعإنتاجمنوهوللهواتفالمخصصالتطبيقهذاكام:أبسكورا

Guardianغارديان Projectبياناتتفاصيل(إزالة)“تنظيف”للمستخدمينيتيح
صورهم.منمحددةوصفية
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Meet.jitsiبتقنيةتشفيراًمتصفّحإلىالمستندةالمنصةهذهتقدمميت.جيتسي:منصة
مؤقتةتحادثغرفإنشاءإمكانيةللمستخدمينوٺتيحHTTPSإسبيتيتيإيتش
والصورة.الصوتعبرللتحادثواحدةمرةتستخدم
ياتيقدمانالهواتفعبرللمراسلةالمخصصانالتطبيقانهذانتليغرام:أوسيجنال مستو
لخاصيةبالإضافةالمستخدمين)بينالمتنقلة(للبياناتالمشفّرةالحمايةمنمتفاوتة
للرسائلإنتهاء”“تاريختحديدللمستخدمينسيجنالتطبيقيتيحالمستخدم؛منالتحقق

يات تختفيبحيثالتطبيقضبطيمكنالمثال،سبيلعلى(المرسلةالأخرىأوالمحتو
جهازه).علىمنالمتلقيقبلمنمشاهدتهامندقائقخمسبعدمرسلةصورة

المراجع
•http://www.codingrights.org/wp-content/uploads/2015/11/zine_i

ngles_lado1.pdf
•http://www.codingrights.org/wp-content/uploads/2015/11/zine_i

ngles_lado2.pdf
•http://seguridadigital.org/post/148199830243/sextea-con-

seguridad-diagrama
•http://lucysombra.org/TXT/Fanzine_necesito_privacidad.pdf
•https://guardianproject.info/apps/obscuracam
•https://meet.jit.si
•https://signal.org
•https://telegram.org
•https://acoso.online
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