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١باب
بكنالخاصةوالتكنولوجياحقوقكن

ستساعدن–والتكنولوجياالحقوقبينالعلاقةحولنقاشالجلسةهذهيتخللالأهداف:•
ّومنبحقوقهنالمحدقةالتهديداتتحديدعلىالمشاركاتحينها بعضعلىسيتعرفنثم
الصلة.ذاتالأساسيةالرقميالأمنمفاهيم

دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١ٺثقن?بمن–
٢الأمنحيالالشخصيةالنظروجهات–
٣الإنترنت؟يعملكيف–
٤الخصوصية–

١https://vrr.im/bd0d٢https://vrr.im/9339٣https://vrr.im/7ba9٤https://vrr.im/819e
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يةّعلىالمحافظة– يةسر ٥الهو
٦التشفيربمسألةتعريف–
٧نسويإنترنت–

اللازمة:المواد•
ورقيّ.لوحأوراق–
ملونّةخطاطةأقلام–
المشاركاتمناطقأوبلدانمنالرقميةالحقوقعنومقالاتتقاريرعننسخ–

مشاركات)4إلى3لكلواحدة(نسخة
عنومقالاتتقاريرعننسخملونّةخطاطةأقلامورقيّ.لوحأوراقالتوصيات:•

مشاركات)4إلى3لكلواحدة(نسخةالمشاركاتمناطقأوبلدانمنالرقميةالحقوق

الجلسةإدارة
بالتكنولوجياالحقوقربط–الأوّلالجزء
ّومنأقصى،كحدأشخاص4إلى3منصغيرةمجموعاتإلىالمشاركاتقسمن١. أعطينثم

الأقلاموبعضالورقيّاللوحأوراقمنكبيرتينورقتينأوكبيرةورقةمجموعةكل
-الإنسانحقوقمنلائحةفيللتفكيردقائقبعشرمجموعةكلستحظىالخطاطة.

يفالإختيارمهمة علىكتابتهاعليهنمجموعة-كلإختيارإليتعودالحقوقبهذهوالتعر
الورقي.اللوحورقة

التياللائحةإلىالنظرمجموعةكلمنستطلبنهذه،دقائقالعشرمهلةتنتهيأنبعد٢.
هذهالإنسانحقوقعلاقةمناقشةالآنعليهنيتوجب–بوضعهاالمجموعةقامت

حقوقعلىالتكنولوجياأثر“ماالمثال،سبيل(علىأخرىدقائقعشرخلالبالتكنولوجيا
وحقالتكنولوجيابينالصلةرسمعبرمثالتقديميمكنكنالمسألة،لتوضيحالإنسان؟”).

كبيرةورقةعلىكتابتهايمكنهنالمجموعات.إحدىلائحةعلىواردالإنسانحقوقمن
٥https://vrr.im/70ff٦https://vrr.im/f5d4٧https://vrr.im/d7d1
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ضرورياً.ليسذلكولـكنذلك،أردنإذاأخرى
منسابقاًمعدّةرزمةمجموعةكلمعشاركنالأخرى،دقائقالعشرمدةتنتهيأنبعد٣.

مجموعةكلإعطيناللازمة).الموادقسم(راجعنالرقميةالحقوقعنوالمقالاتالتقارير
فيليفكرنثمومنوالمقالاتالتقاريرتلكبعضبقراءةخلالهاليقمندقيقة15مدة

خلالاللائحةفيأوردنهاالتيالإنسانبحقوقالمرتبطالإنترنتالرقمية/علىالتهديدات
مجردهيلهنتقديمهاتمالتيالتقاريرأنللمشاركاتإشرحنالجلسة.منالأولىالمرحلة
إضافتهايمكنهنأخرى،تهديداتأوبحالاتيعرفنكنّحالففيإرشاديةأدوات
أيضًا.

ّومنقصيرةإستراحةالمشاركاتإعطيندقيقة،عشرةالخمسةمدةتنتهيإنما٤. أطلبنثم
مقتضب.بشكلٍالمشاركاتلبقيةعملهاتقديممجموعةكلمن

بدأنالعرض،عمليةمنمجموعةكلتنتهيأنبعد٥. مدىعنالمشاركاتمعالنقاشإ
مخاطرتواجههنحينالانكسارأوباليأسالإنسانحقوقعنالمدافعاتشعورسهولة

يتنأنلـكنسبقحالفيمختلفة–وتهديدات وجهاتجلسةخلالالنقاشهذاأجر
النقاش.بهذابساطةبكلتذكيرهنيمكنالوحدة،هذهمنالأمنحيالالشخصيةالنظر

إلى15منمدةتكفيأن(يفترضالوقتمنيكفيمالـكنيتوفرأنعلىإحرصن٦.
أوممارساتعنالأمثلةبعضتقديمعبرالجلسةمنالجزءهذالإختتامدقيقة)20

“وجهاتبجلسةقمتنأنلـكنسبقحالفيالتهديدات.هذهلمواجهةمتاحةأدوات
بالحوافزأيضًاتفكرنأنتنسينلاالوحدة،هذهمنالأمن”حيالالشخصيةالنظر

التوصيات.وضعأثناءالمشاركاتحددتهاالتيوالحواجزالرفضوأسباب

الرقميةوالحقوقالرقميالأمنمفاهيم–الثانيالجزء
التهديداتمعللتعاملالأساسيةالرقميالأمنوأدواتممارساتبعضتغطيةوبعدالآن٧.

للمشاركاتإشرحنالأوّل،الجزءفيمناقشتهاتمتالتيالإنسانبحقوقالمحدقةالرقمية
يةالرقميالأمنمفاهيمبعضلهنستقدمنأنكن ملموسةتداعياتإلىبالإضافةالجوهر

٧



بكنالخاصةوالتكنولوجياحقوقكن

يةّعلىالمحافظةالحقوق:على يةسر قدالبيئات،بعضفيوالتشفير.والخصوصيةالهو
ضرورياًأيضًا(circumvention)المراقبةمنوالإفلاتالالتفافمسألةإدخاليكون
الأمثلة.هذهكأحد

بدأن٨. يةالخطوةبهذهقيامهنأهميةبمدىالمشاركاتبتذكيرإ مسألةمعالجةبإتجاهالضرور
بعضمواجهةكيفيةتعلمّبمسيرةسيبدأنالآنوأنهنالتدريب،هذاعبرالرقميأمنهن

بهن:المحدقةالتهديدات
هذهمنالأمنحيالالشخصيةالنظروجهاتجلسةغطيتنأنلـكنسبقحالفي

يفاتالنظروجهاتبعضإستذكرنالوحدة، تمتالتيالرقميبالأمنالخاصةوالتعر
بعدتقمنلمحالفيالجلسة.تلكمنوالرابعةوالثالثةالثانيةالمرحلةخلالمشاركتها
الآنالمفيدمنالوحدة،هذهمنالأمنحيالالشخصيةالنظروجهاتجلسةبتقديم
الخاصة.خبرتكنإلىإستناداًالمشاركاتمععامبشكلٍالرقميالأمنوسائلمناقشة

يفهنلمشاركةالتطوعّالمشاركاتمنأطلبن٩. ومنالخصوصية،لهنتعنيهلماالخاصتعر
ّ وبعدها،الإنترنت.زمنفيللخصوصيةالحاليبالوضعآرائهنعنبالسؤالتابعنثم

طرقإيجادعلىإحرصنالشرح،هذاوأثناء–الرقميةالخصوصيةماهيةلهنإشرحن
بالخصوصية.حقهنإستعادةعلىالمشاركاتلتشجيع

يةّعلىالمحافظةمفهومعالجنولـكنالتاسعةالمرحلةكررن١٠. يةسر –المرةّهذهالهو
يةّعلىالمحافظةمفهوملهنيعنيهماتفسيرالمشاركاتمنأطلبن ية،سر وإشرحنهالهو

قدرمناسبةأوممكنةأمثلةبواسطةالمشاركاتتساورقدشكوكأيبإيجازأووضحن
إستعادةعلىالمشاركاتلتشجيعطرقإيجادأخرىمرّةعليكنويتوجبالإمكان.
يةّعلىبالمحافظةحقهن ية،سر الخصوصيةبينالفوارقتوضيحعلىأيضًاوإحرصنالهو

يةّعلىوالمحافظة يةسر منفصلين.كمفهومينالهو
يةّعلىوالمحافظةالخصوصيةعنالسابقةوالشروحاتالنقاشاتمنالإنتهاءبعد١١. سر

ية، يفإلىإنتقلنالهو المفهومهذاعنسيتعلمنأنهنلهنإشرحن–التشفيربمفهومالتعر
التيوالأدواتالممارساتبعضوأنالتدريب.خلالالمفاهيممنغيرهجانبإلى

هذهبعضعنموجزةعامةلمحةقدمنمختلفة.بطرقٍالتشفيرٺتضمنالتدريبسيغطيها
٨



والخصوصيةالرقميةالحقوقحولالسابقةبالنقاشاتبربطهاوقمنوالأدواتالممارسات
يةّعلىوالمحافظة ية.سر الهو

الرقميةللحقوقوالمناصرةالدعمتقدمالتيالمنظماتبعضإقترحنالجلسة،هذهلإختتام١٢.
–بأنفسهنعليهاوالتعرفّعنهاالبحثمنيتمكنّلـكيالمشاركات،مناطقأوبلدانفي
Frontlineديفندرز”“فرونتلاينمعتعملنكنتنحالفيالمثال،سبيلعلى Defend-

ers،فاوندايشن”فرونتيرز“إلـكترونيكEFF،الصحفيينحمايةلجنةCPJ،”أيفكس“
ifex،”كوليكتيفتكنولوجيتاكتيكلمنظمةTactical Technology Collec-

tive،الاجتماعيالإعلامتبادلمنظمةSMEX،ركس”“آيIREX،”و“إنترنيوز
Internews.
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