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١باب
الإنترنت؟يعملكيف

والثغراتالإنترنتعبرالمعلوماتتدفقفهمكيفيةعلىالمشاركاتإطلاعالأهداف:•
نقاطمننقطةلكلالمناسبةالجيدّةالأمنيةوالممارساتالمختلفةالضعفونقاط

السلسلة.
دقيقة60الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١بكنالخاصةوالتكنولوجياحقوقكن–
اللازمة:المواد•

خطاطةأقلام–
عرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
تمرالتيالسلسلةمنالمختلفةللأجزاءصورعليهالافتاتالإنترنت؟يعملكيف–

أجهزة*2آخر(عددإلىحاسوبمنترُسلحينماإلـكترونيبريدرسالةبها
١https://vrr.im/1151
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الإنترنت؟يعملكيف

بصريةهاتف/أليافعمود2عدد+مودمعدد2+محمول)(حاسوب/هاتف+
عدد+غوغلخوادم1عدد+الإنترنتخدمةمقدم2عدد+الأرضتحت
وهمي)إلـكتروني+بريدأكثرأوإثنين
الرقميالأمنلممارساتإقتراحاتفيهاتوزعّأوراق–
واحد)(مترحجماًأصغروورقتينأمتار)،(4كبيرةورقة–كلوحتستخدمورقة–
لاصقشريط–
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–
للصوتمكبرات–

بنهايةيحصلنأنيجبالمشاركات.أسئلةكلعلىالإجابةعلىإحرصنالتوصيات:•
وأنعنهاتعلمنالتيالضعفالثغرات/نقاطبشأنلمخاوفهنوافيةإجاباتعلىالجلسة
جوإنشاءتفادينأساسها.علىللتحركّاللازمةالمعلوماتالآنيمتلـكنبأنهنيشعرن
إلىبالإضافةالكافيةوالمواردالمعلوماتقدمن–القلقأوالإجهادأوالخوفيثير

أمكن)(إذاإضافيةتدريبيةفرص
Marielغارسيامارييلمنكلقبلمنالجلسةهذهوضعت Garciaسوشلمنظمةمن

يوتيسوسبيروسSocialTICسيآيتي Spyrosموناستير Monastiriotisمنظمةمن
Tacticalكوليكتيفتكنولوجيتاكتيكل Technology Collective

الجلسةإدارة
الضعف.ونقاطالمعلوماتتدفق–الإنترنتيعملكيف–الأوّلالجزء
منجزءاًتمثلّأوراقالمشاركاتستعطىبلعبة.العملورشةمنالجزءهذاسيبدأ١.

الشركةمبنىالحاسوب(المودم،الإنترنتعلىالمعلوماتتدفقيسلـكهاالتيالسلسلة
الذيللترتيبوفقاًأنفسهنترتيبمنهنوسيطلبإلخ)الإنترنت…لخدمةالمقدمة
يقالصحيحالترتيبيمثلّأنهيعتبرن الإنترنتعبرإلـكترونيبريدرسالةتسلـكهالذيللطر
آخر.حاسوبإلىللوصول
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وجودهاحالفيالأخطاءبتصحيحالميسرّاتستقوممواقعها،المجموعةترتبأنبعد٢.
الشرح.إعادةمتطوعةمنسيطلبذلك،بعدللجميع.الكاملةالعمليةوستشرحن

التمرينتقديمأجلمنولـكنالأقل؛علىمراتثلاثالكاملالشرحبتقديميوصى
النقطةوتغييرالمستخدمةالإكترونيالبريدرسومتغييرالميسرّةتستطيعمختلفة،بطرق
المرتبطةالشكوكلتبديدالكافيالوقتمنحأيضًاالمدرباتعلىالشرح.منهايبدأالتي
العملية.بهذه

كهذافيديواستخدامأيضًايمكنكن٣.
https://www.youtube.com/watch?v=xYKKro8UMp0
https://www.youtube.com/watch?v=uKNECbLR_tw

بأنفسهن.وضعنهالذيالترتيبفيارتكبنهاالتيالأخطاءتحديدعلىالمشاركاتلمساعدة
ورقةإعطاءبدل–أكبرمجموعاتمعإجرائهلدىالتمرينهذالتكييفإختياري:
الأقلللمجموعاتبالنسبةشخصين؛لكلواحدةورقةاعطينشخص،لكلواحدة
بينهن.مافيالصحيحالترتيبومناقشةالأرضعلىالأوراقوضعيمكنهنعدداً،

الضعفنقاط–الثانيالجزء
كبيرةورقةعلىورقةكللصقالمشاركاتمنسيطلبالسابقة،العمليةمنالإنتهاءبعد٤.

المرةوهذهالسلسلة،شرحبإعادةالميسرّاتستقومعندها،الأرض.علىستتركجداً
يفسرنسيشرن الخوفمنحالةخلقدونمرحلةكلفيالموجودةالضعفنقاطو
التدريبأثناءالسليمةالممارساتمنأنههنابالذكر(الجديرالمشاركاتوسطالشديد

يمكنأدناه.الضعفنقاطبعضذكرسيتمالمشاركات).وهدوءثقةعلىالمحافظةهي
إطلاعمنلابدأوبيئتكنفيللتطبيققابلةأخرىتهديداتأوممارساتإضافةأيضًا

جماعاتتعتمدهاالتيالممارساتعنالأمثلةبعضتقديمأيضًايمكنعليها.المشاركات
أوالسليمةالممارساتبعضفيالتفكيرعلىالمشاركاتلمساعدةمعهاتعملنأخرى
بها.يقمنالتيالخاطئة
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الإنترنت؟يعملكيف

المعلوماتفقدانالمادي؛الأمنانعدام(حاسوب/هاتف):1رقمالجهاز
الإنترنتشبكةإشارةعبرالصادرةالمعلوماتوسرقةرصدعلىالقدرة1:رقمالمودم

Wifi)اللاسلـكي sniffing)التشفيرانعدام؛
يةالهاتف/الأليافعمود يوجدلا1:رقمالأرضتحتالبصر
الحكوماتمنالوصفيةوالبياناتالبياناتطلباتالإنترنت:لخدمةالمقدمةالشركة

التصيدّ،ورسائلالسرّكلمةأمنانعدامالدولية؛المراقبةغوغل:خوادمالمحلية/الوطنية
الوطنيةالحكوماتمنطلبات
يةالهاتف/الأليافعمود يوجدلا2:رقمالأرضتحتالبصر
ًآخرينأشخاصاتصالشبكاتاستخدامجراءأمنيةمشاكل2:رقمالمودم (مثلا
الإنترنت)مقاهي
الآمنةغيرالحذفعملياتالخبيثة؛البرمجيات2:رقمالجهاز

الرقميالأمنفيالسليمةالممارسات–الثالثالجزء
,أصغرمجموعاتإلىالمجموعةلتقسيمالوقتسيحينالضعف،نقاطعلىالتركيزبعد٥.

وإقتراحالسابقالتمرينفيالمناقشةالضعفنقاطإحدىاعتمادعلىقادرةمجموعةكل
مجموعةكلخبرة.ستعطىالأقلللمشاركاتصعوبةأقلّذلكولجعللها.مبتكرةحلول
النقاش.لبدءمقترححلعليهاورقة
(وفيأفكارهالتقديمدقيقةإلىثانية30منمدّةالمجموعاتستعطىالتمرين،بنهاية
سبقماإلىإضافاتوتدخلالملاحظاتبتدوينالميسرّاتإحدىتقومعينهالوقت
والإجابةموجزةشروحاتلتقديمالمجموعاتبينالميسرّاتستتنقلعنه).التحدثوتم
المشاركات.جميعبينالنقاشاتوتحفيزالأسئلة،على
ذلك،إلىإضافةحلّ.كلأساسياتشرحمنللميسرات,لابدالنشاطسيرتقدّممع

المقترحاتجميعتغطيةتكونلاقدالعمل،ورشةوسرعةالتفاعلمستوىبحسب
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ممكنة.
مهمة:مشاركتهاتعتبرالتيالمقترحاتبعض
للغرباءمنظمتكنفيالأجهزةعرضمنالتخفيفيفضلالمادي:الأمنإنعدام
فقدانالمنزلوفيالمكتبفيالحواسيبعلىسركلمةوضعالمادي:الأمناإنعدام

معلومات:فقدانالمنزلأوالمكتبغيرمكانفيإحتياطيةنسخةعلىالمحافظةمعلومات:
المعلوماتوسرقةرصدالمنظمةفيللجميعالإحتياطيةالنسخعنمسؤولشخصتحديد
WiFiاللاسلـكيالإنترنتشبكةإشارةعبر sniffing:عليهايردالتياللافتاتجميعإزالة
إشارةعبرالمعلوماتوسرقةرصدبالمنظمةالخاصةاللاسلـكيالإنترنتشبكةسرّكلمة
WiFiاللاسلـكيالإنترنتشبكة sniffing:اللاسلـكيالإنترنتشبكةسرّكلمةتغيير
فيالبدءالتشفير:إنعدامأسبوعين)كلمرةيفضلدوري(بشكلبكنالخاصة
التشفيرقسمعلىالإطلاعالتشفير:إنعداممأمونةتشفيروتقنياتأدواتإستخدام

Securityبوكسآيإن“سيكيوريتيموقععلى in a Boxوالبياناتالبياناتطلبات
الرقميةالحقوقعنالدفاعمنظماتمعالعملالمحلية/الوطنية:الحكوماتمنالوصفية
والبياناتالبياناتطلباتأنفسكن.حمايةخلالهامنيمكنالتيالقانونيةالطرقلمعرفة

التيبلدكنفيالنافذةالقوانينعلىالتعرفّالمحلية/الوطنية:الحكوماتمنالوصفية
خدماتإستخدامإلىالإنتقالالدولية:المراقبةالإتصالات.فيالتدخلّموضوعٺتناول
بشكلٍوالاتصالاتالمواقعوإستضافةالرسائلوإرسالالبحثعملياتلإجراءآمنة
يلةسرّكلماتاستخدامالسرّ:كلمةأمنانعدامعام. كلمةأمنانعدامومعقدة!طو
التيالمتعددةالسرّكلماتنسيانلعدمKeePassباس”خدمة”كياستخدامالسرّ:

المنصاتفيتفكرنأن(يجبزرأيعلىالضغطقبلالتفكيرالتصيدّ:تستخدمنها
الإنترنتشبكةإستخدامبكن)الخاصةالدخولتسجيلمعلوماتفيهاتدخلنالتي

بشكلدوماًالشخصيةحساباتكنعلىالدخولتسجيلبالآخرين:الخاصةاللاسلـكي
تذكريجبالشبكات.كماهذهعلىبكنالخاصةالسركلماتحفظمنبدلايدوي
شبكةإستخداماستخدامها.منالإنتهاءبعدبكنالخاصةالحساباتمنالخروجتسجيل
عنهاأوتبحثنتثرنهاألايجبالتيللأمورالإنتباهبالآخرين:الخاصةاللاسلـكيالإنترنت
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الإنترنت؟يعملكيف

آخرينبأشخاصالخاصاللاسلـكيالإنترنتشبكةتستخدمنحينالبحثمحركاتفي
الأسبوعفيمرةيدوياًوتشغيلهاللفيروساتمكافحةبرمجياتٺثبيتخبيثة:برمجيات
Cmdزرإستخدامآمن:غيرحذف حاسوبعلىالمهملاتسلةّلإفراغاليمنىالنقرة+
Eraser“إرايزر”برمجيةمثلالآمنالحذفبرمجياتإستخدامآمن:غيرحذفماك

CCleanerكلينر”سي“سيأوبرمجية

العالقةوالمسائلالموارد–الرابعالجزء
بماالتيالرقميبالأمنالمرتبطةالأسئلةهوجمعالجلسةمنالجزءهذامنالهدف٦. لملر

بالمجتمعمرتبطةمواضيعمناقشةإلىبالإضافةالعمل،ورشةخلالالآنحتىتطرح
والبقاءالمزيدلتعلمّللجميعالمورادلتوفيرمناسبوقتهذابالمشاركات.الخاصالمحلي
الحضورمنالأسئلةالميسرّاتستجمعالرقمي.الأمنمجالفيبالمستجداتإطلاععلى

7.الإجابات.لإيجاداستخدامهايمكنالتيالمراجعوتذكرالمحتملةالإجاباتإلىوتلمحّ

المراجع
•https://securityinabox.org
•https://myshadow.org
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٢باب
يةّسرّكلماتبناء قو
سرّ،كلمةسرقةتداعياتبمراجعةالمشاركاتمعستقمنالجلسة،هذهفيالأهداف:•

أفضلعاداتواكتسابأقوى،سركلماتإنشاءوكيفيةعادةً،للسرقةتعرضهاوكيفية
السرّ.بكلماتخاصة

دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–

اللازمة:المواد•
عرضجهاز–
شرائح–

١https://vrr.im/7ba9٢https://vrr.im/ac95
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يةّسرّكلماتبناء قو

أوراق–
يلأجلمنلاسلـكي/إنترنتإنترنتبشبكةاتصالإمكانية– باس”“كيبرمجيةتنز

KeePass
تشيكايقبلمنالموضوعةالآمنة”السرّكلمات“ممارساتوحدةإلىالجلسةهذهتستند

Cheekayسينكو CincoواترزوكارولCarol WatersديبلواوميغانMegan DeBlois

LevelUpأب”“ليفللصالح

الجلسةإدارة
المقدمة-الأوّلالجزء
بدأن١. المشاركات:علىالتاليةالأسئلةبطرحالجلسةهذهإ

سرهّن؟كلماتمنأيبتغييربهاقمنالتيالأخيرةالمرةكانتمتى
المختلفة؟لحساباتهنمختلفةسرّكلماتلديهنهل
ما؟مكانفيملصقةأوراقعلىمكتوبةسرهّنكلماتهل
المستندات؟أحدفيالسرّكلماتكلبتخزينقمنهل
سر؟ّبكلمةمزودةهواتفهنهل

السر؟ّكلماتأهميةما–الثانيالجزء
لائحةوضعالمشاركاتمنأطلبنالسرّ،كلماتأهميةعنبالتحدثتبدأنأنقبل٢.

حساباتعلىلديهنالمتوفرةالمعلوماتهيماسرّ.كلمةبواسطةالمحميةالمعلوماتبكل
المحمولة؟وهواتفهنالإجتماعيالتواصلمواقععلىوحساباتهنالإلـكترونيبريدهن
المعلومات؟تلكإلىالوصولمنآخرشخصٌتمكنحالفييحصلقدماذا
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السرّ:كلماتأهميةتبررالتيالأسباببعضالمشاركاتمعشاركنوالآن،٣.
البريدكحسابالمهمةالحساباتمنعددإلىالوصولإمكانيةالسرّكلماتتوفر

إلخ.الاجتماعي،التواصلومواقعالمصرفيةوالحساباتالإلـكتروني
نتصرفالغالبفيونحنحساسة،معلوماتعلىالحساباتهذهتحتويماغالباً
ونقوممتنوعةرقميةخدماتبواسطةالآخرينمعبتلقائيةونتفاعلسجيتناعلى

شبكاتعبررسائلإرسالذلكيتضمنوقد–حساسةعديدةمعلوماتبتبادل
علىشراءعلمياتإجراءأوإلـكترونيةبريديةرسالةإرسالأوالإجتماعيالتواصل

الإنترنت….إلخ.
فأيالشخصية–صفاتهم/نبإنتحالتسمحالآخرينالأشخاصسركلماتعليالحصول
الإنترنتعلىالتصرفّفعلياًيمكنهما،حسابسرّكلمةإلىالوصولعلىقادرشخص
الحساب.صاحبوكأنه
التواصلنقاط–الأخرىالأمورمنعددإلىالوصولإمكانيةأيضًاالسرّكلماتتمنح
إلىالدخولوتسجيلالمحمولةالأجهزةسركلماتوفكاللاسلـكيةالإنترنتشبكةمع

وغيرها.والملفاتالأجهزةتشفيروفكّالحواسيب

للسرقة؟سركّمكلمةتعرضحالفييحصلقدماذا–الثالثالجزء
يعسنقومالجلسة،منالجزءهذافي٤. وضعمنهنوسنطلبالمشاركاتعلىالأوراقبتوز

المشاركاتمنأطلبنوالآنعليها.حساباتلديهنأنهيتذكرنالتيالمنصاتبكللائحة
الدخولمنوتمكنسرهّنكلمةعلىأحدهمإستحوذحالفييحصلقدبمالائحةوضع
أجهزتهن:أوحساباتهنإلى
تعرضهاحالفيللحذف؛أو(للنسخ)للسرقةمهمةملفاتأومعلوماتٺتعرضقد

مثلشئأيالمسروقةالمعلوماتتكونوقدمباشرة.ذلكتلاحظنلاقدللسرقة،
بريديةرسائلأوإتصالجهاتقائمةأوجداًحساسةأومهمةملفاتأومستندات
إلـكترونية.
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يةّسرّكلماتبناء قو

إلىالوصولإمكانيةخلالمنالصرفأوللسرقةبنكيةوحساباتأموالٺتعرضقد
المصرفية.الحساباتعلىالدخولمعلوماتأوالإئتمانيةالبطاقات

لإرسالالإجتماعيالتواصلأومواقعالإلـكترونيالبريدحساباتإستخداميمكن
أوعائلتكنأفرادأوأصدقائكنشخصيةأوشخصيتكنلإنتحالأوالمزعجةالرسائل

زملائكن.
أشكالمنشكلبدفعتقمنأنإلىمحتجزةحساباتكنإليالدخولإمكانيةتصبحقد

أوإتصالجهاتإلىوصولإمكانيةمنحأوالمالدفعذلك،يتضمنقد–“الفدية”
أخرى.حساباتإلى
ونشاطاتكنإتصالاتكنإلىللوصولبحوزتهالموجودةالسرّكلمةماشخصيستخدمقد

علمكن.دونمنومراقبتها
الأخرىحساباتكنتعرضإلىالإلـكترونيبريدكنإلىالوصولإمكانيةتؤديقد

روابططلبخلالمنالأخرىالحساباتسرّكلماتضبطلإعادةتستخدمإذللخطر,
إلىالوصولعليكنالمستحيلمنيصبحالمطافنهايةوفيالسرّ،كلماتضبطإعادة

السرّ.كلمةتغيرّنلمحالفيكثيرةأخرىحسابات

عادة؟ًللسرقةالسرّكلماتتعرضّكيفية–الرابعالجزء
كلماتعلىآخرينأشخاصحصولإلىتؤديقدالتيالشائعةالممارساتبعضشاركن٥.

سركّن:
يقةتخزنّهاأوالآخرين،معتشاركنهاحين الشائعة،الأمثلةضمنمن–الـكشفسهلةبطر
علىملصقةصغيرورقةعلىحاسوبكنإلىالدخولبتسجيلالخاصالسرّكلمةكتابة

شاشتكنعلىإدخالهاأثناءالسرّكلمةأحدهميرىحينمنه.بالقربأونفسهالحاسوب
يكتبها غيب.عنيحفظهاأوو

الآمنةالمنافذطبقةبروتوكولدونمنالإلـكترونيالبريدلخدمةمقدمإستخدامحالفي
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(https)حيثالدخول،تسجيلصفحةعلىفقطإستخدامهأوالجلسة،مدىعلى
لديهشخصأيأمامللـكشفالأخرىالحساسةوالمعلوماتالسرّكلماتذلكيعرض
أمايدوياً،جهازإلىالوصوليمكنالدخول.تسجيلبعدالرابطإلىالوصولإمكانية
Save“سريّ”كلمة“احفظخاصيتيّخلالمنعليهاالحصولفيمكنالسرّكلمات

My Password”تذكرني”أو““RememberMe”منإلـكترونيةمواقععلىالموجودتين
ًاذلكيصبح–متصفحأيخلال تشفيرإستخداميتملاحالفيخاصبشكلٍممكن
keyloggerلوغر”“كيكبرمجياتالخبيثةالبرمجياتجهاز.أيعلىللقرصشامل

ّومنماجهازٍعلىالمفاتيحلوحعلىنقرةكلتوثيقعلىتعملالتي لطرفإرسالهاثم
كلماتكشفعلىقادرةليستالخبيثةالبرمجياتهذهالمعلومات.هذهيريدآخر
أيضًاالممكنمنشخصية.أوحساسةمعلوماتإلىأيضًاتصلقدبلوحسبالسرّ

معلوماتبكشفيتسببمماأنظمتهافيالموجودةالضعفنقاطأوالمنصاتإختراق
مستخدميها.

أقوى؟سرنّاكلماتجعليمكنناكيف–الخامسالجزء
وتعرضّالحسابات،لكلذاتهاالسرّكلماتإستخدامناحالفيأنهللمشاركاتإشرحن٦.

السرّكلماتميزاتبعضشاركنمكشوفة.حساباتناكلستصبحللسرقة،إحداها
ًأمناًالأكثر المجموعة:معوقوة
بإستخداميوصىأفضل!صارتكلماالسرّكلمةطولزادكلمابساطة،بكلالطول:
يةسرّكلماتعلىللحصولأدنىكحدٍحرفا14ً تصبححرفا20ًإستخدامحالوفيقو
بكثير.أقوىالسرّكلمة

تشكيلةمعوصغيرةكبيرةأحرفمعوأرقامأحرففيهاسرّكلمةإستخدمنالتعقيد:
والرموز.الأرقاممنغنيةّ
بحساباتكنالخاصةتلكسيمالادوريّ،بشكلٍسركنكلماتغيرّنالمستمر:التغيير

رسائل(ليستبهاموثوقٍبريديةرسائلوصلتكنحالفيتغييرهامنولابدالحساسة،
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يةّسرّكلماتبناء قو

للسرقة.تعرضّتلديهمالسرّوكلماتآخرينالمستخدمينحساباتبأنتنذركنتصيدّ)
جملة)ضمنببعضهامرتبطةسرّكلمات(تخيلنالسركلماتعنبدلاسرّجملإستخدام

يةسرّكلماتممارسةعنآخرىمثال الأمثلة:بعضإليكن–قو
SayNoToSexualHarassmentInMiddleEastالشرقفيالجنسيللتحرش(“لا

الأوسط”)
MyRightToDecentShelterلائق)مسكنفي(“حقي

WeDidNotChooseToBecomeRefugeesWeWereForcedToComeHereلم)
هنا)إلىالمجيئعلىأجبرنابللاجئين/ات،نصبحأننخᣞتر

كلماتعنالأمثلةبعضبإنشاءالبدءقبلدقائقلبضعالتفكيرالمشاركاتمنأطلبن٧.
ية.السرّ المعلوماتحساسيةمدىفيالتفكيرعليهنيتوجبأنهالمشاركاتذكرنالقو

يرغبنقد–سرهّنكلماتوتعقيدطولفيتفكيرهنأثناءمعينّحسابفيالموجودة
تعقيداًأقلهاإستخدامعينهالوقتوفيحساباتهن،لأهمالسرّكلماتأقوىإستخدامفي

أهمية.الأقلللحساباتقوتها)علىالمحافظة(مع

المراجع
•https://level-up.cc/curriculum/protecting-data/creating-and-

managing-strong-passwords/input/safer-password-practices/
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٣باب
والفيروساتالخبيثةالبرمجيات

أنيمكنوكيفالخبيثة،البرمجياتماهيةأساسياتالجلسةهذهتعالجالأهداف:•
المخاطرسياقفيالخبيثة،البرمجياتمنمختلفةلأنواعمعرضّةالمستخدمةالأجهزةتصبح
ًالمحدقة الإنسان.حقوقعنبالمدافعاتعادة

دقيقة30الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–
٣الضبط)!الصفر(إعادةخانةإلىلنعد–

اللازمة:المواد•
١https://vrr.im/7ba9٢https://vrr.im/ac95٣https://vrr.im/6a40
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والفيروساتالخبيثةالبرمجيات

أدناه)الواردةالمفتاحيةاالنقاط(معشرائح–
العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–

فيالموجودةحاسوبكن،حمايةكيفيةجلسةالجلسة،هذهٺتبعأنيفضلالتوصيات:•
أيضًا.الوحدةهذه

الجلسةإدارة
يف–الأوّلالجزء الخبيثةبالبرمجياتتعر
بالبرمجياتأنواعبعضمعهنوراجعنالخبيثةالبرمجياتماهيةللمشاركاتإشرحن١.

التالية:البرمجياتتغطىبأنيوصىأدنى،كحد–الموجودةالخبيثة
Trojan)طروادةحصان Horse)

(Spyware)التجسسبرمجيات

(Ransomware)الفديةبرمجيات

(Keylogger)المفاتيحلوحةنقرات/ضرباتتسجيلبرمجيات

الخبيثةالنقراتوتسجيلالفديةلبرمجياتالإنسانحقوقعنالمدافعاتمعظمتعرض
البرمجياتهذهمعالجةمنلابدالنساءمنمجموعةمعتعملنكنتنحالفيمتزايد؛بشكلٍ

عنوأمثلةحالاتدراساتإدراجعلىعامبشكلٍإحرصنمماثل،نحوعلىبالذات.
بيئتهن.ضمنتدريبكنفيالمشاركاتتواجههاخبيثةبرمجيات

بها؟للإصابةٺتعرضنأنيمكنكيف–الثانيالجزء
خبيثة،ببرمجيةمصابةخلالهامنأجهزتكنتصبحقدالتيالشائعةالطرقبعضفسرن٢.

منأيضًالابدالإصابات.هذهمثلإلىتؤديقدالتيالآمنةغيرالممارساتهيوما
الخبيثة:البرمجياتنشرإلىتدفعالتيالمختلفةالمحفزاتأوالأهدافشرح
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أنواعتستهدفمحدد.هدفدونمنواسعنطاقعلىالخبيثةالبرمجياتبعضتنشر
علىالإستحواذأجلمنخاصبشكلٍالمناضلاتأوالصحافياتأوالناشطاتأخرى
ااتصالاتهن.أوبياناتهن
أوالناشطاتمنبعددإرتباطهمعنهميعرفأفراداًتستهدفالأخرىالأنواعبعض

الشبكة.ضمنمتعددةأهدافإصابةأملعلىالمناضلاتأوالصحافيات

الإنسانحقوقعنومدافعاتنساءعنأمثلةمشاركة–الثالثالجزء
يوهاتعنالأمثلةبعضبمشاركةالجلسةإختتمن٣. تواجههاخبيثةببرمجياتإصابةسينار

ً معينّةحالاتدراساتمشاركةيمكنكنالإنسان؛حقوقعنوالمدافعاتالنساءعادة
الإنسانحقوقعنمدافعاتأونساءعنشخصيةتجربةأومقالاتأومدوناتمن

يةعنتكشفنلاأنتذكرن.التجربةلهذهتعرضن كانإذاإلاالمعنيالشخصهو
أسمها.عنبالإفصاحمنهاصريحإذنلديكن
أيضًا:بيئتكنفيمشابهةحالاتتعرفنوقدعامة،حالاتعنالأمثلةبعضإليكن
حفلةلحضورمجانيةتذاكرعلىالحصولفرصعنإلـكترونيبريدرسالةإمرأةتلقت

خبيثة.ببرمجيةالذكيهاتفهابإصابةالرسالةفيالموجودالرابطتسببموسيقية؛
بعدبزميلتها؛الخاصالإلـكترونيالبريدعنوانأنهيبدوممارسالةتلقتناشطةإمرأة
“مشفّراً”حاسوبهافيالصلبالقرصباتالإلـكتروني،البريدفيالرابطعلىالنقر

الوصولإمكانيةتستعيدأنمقابلماليمبلغٍبتسديدتطالبهاشاشاتهاعلىرسالةوظهرت
معلوماتها.إلى
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٤باب
الآمنالتصفّح

ذلكفيبماالآمنة،الإنترنتتصفّحممارساتحولمقدمةالجلسةهذهتوفرالأهداف:•
أكثرتصفّحبيئةلإنشاءاستخدامهاالممكنالأخرىوالمنافعالمضافةالبرامجعنعامةلمحة

أماناً.
دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–

١https://vrr.im/7ba9٢https://vrr.im/ac95
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الآمنالتصفّح

العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
لاسلـكيإنترنتبشبكةاتصالإمكانية–

الجلسةإدارة
المتصفّحإختيار–الأولالجزء
بدأن١. والخياراتيستخدمنهاالتيالإنترنتمتصفحاتعنالمشاركاتبسؤالالجلسةإ

فوائدإشرحن–Firefoxفايرفوكسمتصفّحلهنقدمنعنها.سمعنالتيالأخرى
غوغلقبيلمنالأخرىالشائعةالمتصفحاتوبينبينهالفرقبإيجازوناقشناستخدامه

Googleكروم ChromeإكسبلوريرإنترنتأوInternet Explorer.
مفيداالفيديوهذاتجدنقدالعربية،باللغةالناطقاتالنساءمعالعملعندإختياري:

النقاش.لبدء
https://www.youtube.com/watch?v=cTrN1OAMYkM

أماناًالأكثرالتصفّحممارسات–الثانيالجزء
ومع–المشاركاتمعمناقشتهايمكنكنالتيأماناًالأكثرالتصفّحممارساتبعضٺتوفر٢.

لإعطاءيكفيماتشاركنبأنيوصىمعهن،جميعهاعنهاللتحدثمضطراتغيرأنكن
مناسباًالمحتوىيكونأنعلىتحرصنأنأيضًاتنسين(لامتنوعةخياراتالمشاركات

ً المشاركات).لبيئةومهما
ولـكنمعهن،الآمنالتصفّحممارساتبعضبمراجعةستقمنأنكنللمجموعةإشرحن٣.

المشاركاتبعضذاتها.بحدالمتصفحاتغيرمحددةأدواتعلىالآنتركزنلن
ياتولـكنيستخدمنهاالتيالمتصفحاتبتغييراللحظةهذهمنذيرغبنقد لاقدالأخر

إلىالمضافةكالبرامجالمحددةالأدواتبعضمناقشةقبللذا–لذلكجاهزاتيكن
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بقاءمنلابدالمتصفحات، البدايةً.فيالممارسةعلىالنقاشتركيزإ
للنقاش:طرحهايمكنكنالتيالممارساتبعضإليكن
المستهدف.والتصيدّالتصيدّمحاولاتتجاهمتيقظاتالبقاء
embedded)المضمنةالإعلاناتحجب ads)المفاجئة.والإعلانات(pop-up ads)

يفملفاتعملكيفيةمعرفة عنالتحدثعلىإحرصن–(كوكيز)الإرتباطتعر
سلبياتها.عنأيضًاولـكنللتصفّحتسهيلهامدى
يفملفاتومحوتعطيل المتصفحات.منالإرتباطتعر
التصفّح؛سجلمحو
متصفحكن.إعداداتفيالسرّكلماتحفظعدم

متصفحكن.إلىبإضافتهاقمتنالتيالمضافةالبرامجمنالتحقق
Do)التعقّب”“عدمخيارتشغيل Not Track)متصفحكن.في

Duckغودكدك(مثلغوغلبحثمحركّعنبدائلاستخدام Duck Go(
عنجيدينأدناهالموردينالرابطين(كلاولماذا؟الإنترنتعلىبالتعقّبيقوممنمعرفة
/https://trackography.orgالمسألةهذه
)؛/https://www.mozilla.org/es-MX/lightbeamو

؛HTTPSوHTTPبينالفرقناقشن
إستخدامها؟يجبومتىالخاصةالإفتراضيةالشبكاتهيما

Incognito)المتخفيالتصفّحبالظبطيعملكيف Mode or Private Browsing)،
استخدامه؟يجبومتى
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الآمنالتصفّح

أماناًأكثرتصفّحأجلمنالمضافةوالبرامجالأدوات–الثالثالجزء
أيضًايمكنكنأنهالآمن،للتصفّحالأساسيةالممارساتبعضعالجᣞتنأنبعدإشرحن،٤.

إعتمادعمليةتسهلّأوتساعدقدالتي–بالتحديدالمضافةالبرامج–معينّةأدواتإقتراح
تلقائياً.الممارساتتلكبعض

أيضًاتنسينولامنها،واحدةكلعملكيفيةلهنشارحاتٍالتالية،الأدواتلهنقدمن٥.
يلهااللازمةالروابطمشاركة وفائدةأهميةالمشاركاتتفهمأنلابدالمشاركات.معلتنز

ذلكيؤديقدواضح،بشكلٍتشرحنهالمحالففيمعهنّ؛مشاركتهاتمتأداةكل
أوإخفاءخصوصيتهنبشأنخاطئةمعلوماتعلىمبنيةقراراتالمشاركاتإتخاذإلى

الإنترنت.علىهويتهن

المكتبسطحمتصفحأدوات

٣(NoScript)سكريبت”“نوأداة

AdBlock)بلس”“آدبلوكأداة Plus)٤

Privacy)بادجر”“برايفيسيأداة Badger)٥

يوير”إسبيتيتي“إيتشأداة HTTPS)إفر Everywhere)٦

Click)كلين”أند“كليكأداة & Clean)٧

٨(Tor)“تور”متصفّح

٣https://noscript.net/٤https://adblockplus.org/es/٥https://www.eff.org/es/privacybadger٦https://www.eff.org/https-everywhere٧https://www.hotcleaner.com/٨https://www.torproject.org/download/download-easy.html.en

٢٤



٩(uBlock)“يوبلوك”أداة

١٠(Disconnect)“ديسكونكت”أداة

١١(uMatrix)“يومايتركس”أداة

المحمولةالهواتفمتصفحاتأدوات
يوير”إسبيتيتي“إيتشأداة HTTPS)إفر Everywhere)١٢

Avast١٣“أفاست”الفيروساتمكافح

١٤(Orfox)“أورفوكس”أداة

١٥(Orbot)“أوربوت”أداة

آيفونلهاتف١٦(Tor)“تور”متصفح

أخرىوميزاتممارسات
Incognito)المتخفيالتصفّح Mode/InPrivate Mode)

لدىيتوفرلاوقد–مناسببشكلٍمفهومةغيرلأنهابالإلتباسالميزةهذهٺتسببماغالباً
ومتىالمتصفحاتميزاتمنكميزةالمتخفيالتصفّحعملكيفيةعنواضحةفكرةالمشاركات

وقدمنالمشابهة)،(والميزاتالتصفّحميزةعملكيفيةلهنفسرّنمفيداً.استخدامهايكون
فعلياً.مفيدةالميزاتهذهفيهاتكونقدالتيالحالاتعنالأمثلةبعضلهن

٩https://www.ublock.org/١٠https://disconnect.me/١١https://addons.mozilla.org/es/firefox/addon/umatrix/١٢https://www.eff.org/https-everywhere١٣https://www.avast.com١٤https://guardianproject.info/apps/orfox/١٥https://www.torproject.org/docs/android.html.en١٦https://mike.tig.as/onionbrowser/
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الآمنالتصفّح

اللاسكيالإنترنتشبكةعلىالآمنةالممارسات
الأساسيةالآمنةالممارساتلبعضأمكن،إذاشرحاًوقدمنالوقت،لبعضناقشنختاماً،

السرّكلماتكتغييرممارساتذلكيتضمن–اللاسكيالإنترنتبشبكاتبالإتصالالخاصة
اللاسلـكيالإنترنتبشبكةالمتصلةالأجهزةمراقبةكيفيةوشرحبالمودم،الخاصةمسبقاًالمحددة
بهن.الخاصة

المراجع
•https://myshadow.org/ckeditor_assets/attachments/189/datadeto

xkit_optimized_01.pdf
•https://myshadow.org/train
•https://myshadow.org/how-to-increase-your-privacy-on-firefox
•https://securityinabox.org/en/guide/firefox/linux/
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٥باب
حاسوبكنحمايةكيفية

حواسيبنا.سلامةعلىللمحافظةالسليمةالممارساتتحديدالأهداف:•
دقيقة50الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢والفيروساتالخبيثةالبرمجيات–
٣الآمنالتصفّح–
٤والتشفيرالتخزين–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–

١https://vrr.im/7ba9٢https://vrr.im/47e5٣https://vrr.im/aee7٤https://vrr.im/0ccc
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حاسوبكنحمايةكيفية

العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
أدناهالواردالإحتياطيالنسخمتابعةنموذجعنمطبوعةنسخ–

بحاسوبكنمتصلعرضجهازبواسطة–مباشربشرحتقمنبأنيوصىالتوصيات:•
منالمشاركاتتتمكنلـكيالجلسة،هذهفيعنهاالتحدثتخᣞترنالتيالأدواتعن–

غيرملفاتإستخدامخلالمنالخاصةحواسيبهنعلىإستخدامهاعلىوالتدربّالمتابعة
فعلياً!)مهمةبياناتأوملفات(وليسالجلسةهذهلأغراضأنشئتمهمة

الجلسةإدارة
مقدمة–الأوّلالجزء
وضرورتهافائدتهامدى–لهنبالنسبةقيمةحواسيبهنمدىأيإلىالمشاركاتإسألن١.

حواسيبهن؟فيالمخزنةالمعلوماتكميةهيماوالمهنية؟الشخصيةحياتهنفي
يكونماغالباًأجهزتهن؟لصيانةيخصصنالوقتمنكم–المشاركاتإسألنوالآن،٢.

والإعتناءلصيانتهايخصصونهالذيالوقتوكملأجهزتهمالناستقديرمدىبينالفرق
الأساسيةالممارساتعلىستركزالجلسةهذهأنللمجموعةإشرحنجداً.كبيراًبها

الأجهزة.بحمايةالخاصة

والصيانةالماديالمحيط–الثانيالجزء
فيهيالجهازبسلامةالمرتبطةالممارساتمنبهبأسلاعدداًأنالمجموعةأخبرن٣.

يقة(هذهالرقميبالأمنمرتبطةهيمماأكثرالماديةبالسلامةأكثرمرتبطةالحقيقة طر
هوالصددهذافيالمفيدةالأمثلةأحدالمنهاج).لهذاالشاملالتركيزلتعزيزمفيدة
داخلٺتكدسقدالتيالرواسبأوالأوساخمنالتخلصّأيالأجهزة،تنظيفأهمية

يةتحققعملياتوإجراءالجهاز، تعديلاتلأيتعرضّقدالجهازكانإذامالتحديددور
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ممارساتباعتمادالتوصيةيمكنكنالصدد،هذافيماديةّ.تطفّلمحاولاتأومادية
بعدحوذتكنفييكنّلمحالفيالجهازلإقفالسرّكلمةكإستخدام–أساسيةرقمية

keyboard)المفاتيحلوححاميكإستخدامالمادية،الحمايةأدواتإلىبالإضافة–إغلاقه

protector)المفاتيحلوحةسرقةضدسلكأو(an anti-theft cable chain)أيلمنع
جانبأهمأنإلىهناتشرنأنعلىإحرصنبها.مرغوبٍغيروصولأوإمكانيةسرقة
ماجهازٍوجودمكانمعرفةمنلابدالوعي.هوالماديةأجهزتهنسلامةجوانبمن
آخر.آمنٍمكانفيوإماأخرىغرفةفيوإمابحوزتهنإما–لحظةأيفي

المخاطرهيما–عملهنمكانعنالتفاصيلبعضإستذكارالمشاركاتمنأطلبن٤.
مكانهابغيرموضوعةأسلاكمنهلللسرقة؟معرضّحاسوبهنهلالمحتملة؟المادية

ّحاسوبهنيتعرضأنالممكنمنهلالصحيح؟ الرطوبة؟أوالبردأوالشديدللحر
فقطيقتصرلاالماديالوعي–بالوعيالمرتبطةالأخرىالمهمةالجوانببعضإليكن
الذيالمحتملالضررأيضًايتضمنبلأجهزتهنإلىخصمأييصلبألاالحرصعلى

الجهاز.فيهيتواجدالذيالمكانبهيتسبب

البرمجياتسلامة–الثالثالجزء
المقرصنةالبرمجياتعيوب(منمقرصنةبرمجياتإستخداممخاطرللمشاركاتإشرحن٥.

إجراءولايمكنأجهزتكن،فيخبيثةبرمجياتلتحميلأكبرإحتماليةإليتؤديأنها
يةتحديثعمليات يقةدور إلاإلخ)؛المرخّصة…البرمجياتتعتمدهاالتيذاتهابالطر

عندهايمكنكنلذلكالأحيانمعظمفيالثمنباهظةتكونقدالمرخصةالبرمجياتأن
مثل:المشكلةهذهمعالجةفيتساعدقدالتيالمجموعةمعالمواردبعضمشاركة
Osalt٥أوسلت

مجانيةبدائليقدّمإلـكترونيموقعهذا–“أوسلت”عنوإبحᣞثنمتصفحاًإفتحن
ًالمرخّصةالمهمةالبرمجياتمنصاتلمعظمالمصدرومفتوحة نظاماستخدام(مثلا

٥http://www.osalt.com
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حاسوبكنحمايةكيفية

بدلLibreOfficeأوفيسليبر؛WindowsويندوزنظامعنبدلUbuntuأوبونتو
Microsoftووردمايكروسوفتبرنامجعن Officeإنكسكايب؛InkScapeعنبدل

Adobeإلستراتورأدوبي Illustrator.(
TechSoup٦سوبتك

ومنظماتهمالإنسانحقوقعنوالمدافعاتالمدافعونيصبحسوب”،“تكبواسطة
ية:البرمجياتمنهائلةلتخفيضاتخاضعةأومجانيةنسخعلىللحصولمخولّين التجار

المعلوماتتقنيةخدماتمقدميضمنمنرسميينموزعينعنالمستخدمونيبحثقد
تهدفلالمنظمةأوالعامللقطاعالترخيصعلىحسوماتيطلبونأوالمحليينوالإنترنت

يعشبكةسوبتكتديرللربح. يحتويأعلاهالرابط–بهاالمتبرعّللبرمجياتكبيرةتوز
بها.يعملونالتيوالدولبالشركاءقائمةعلى

منيحميهاذلكلأن–محدّثةبرمجياتهنكافةعلىالمحافظةأهميةللمشاركاتإشرحن٦.
يلتقمنأنيجبالأمنية.الضعفنقاط مصادرمنوالتحديثاتالبرمجياتكلبتنز
Adobeريدرأكروباتأدوبيبرنامجتحديثعندالمثال،سبيلعلىفقط؛بهاموثوقٍ

Acrobat Reader،منوليسأدوبيمنمباشرةالمنزلّةالتحديثاتتستخدمأنيجب
أخرى.مواقع

–حواسيبهنعلىللفيروساتمكافحبرنامجتوفرأهميةللمشاركاتإشرحنذلك،بعد٧.
الخاطئةالشائعةالمعتقداتبعضتفكيكفيتساعدقدالتيالمعلوماتبعضوفرن

شاكلة:علىالفيروسات،مكافحةببرامجالمرتبطة
ماكتشغيلنظاميإضافية.حمايةيوفرالفيروساتلمكافحةأكثرأوبرنامجᣞينإستخدام
بفيروسات.تصابأنيمكنلالأنهفيروساتمكافحةلبرمجيةبحاجةليساولينوكس
مكافحةبرامجللغاية.آمنفيروساتمكافحةبرمجيةمنمقرصنةنسخةاستخدام

المدفوعة.كالبرامجذاتهبالقدربهاموثوقةأوآمنةغيرالمجانيةالفيروسات
المشاركاتتشاركهاقدأخرىمعتقداتأيجانبإلىالشائعة،الأفكارهذهشاركن٨.

ّومن–معكن برمجياتباستخدامالخاصةالأساسيةالآمنةالممارساتبعضناقشنثم
٦http://www.techsoupglobal.org/network
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والفيروساتالخبيثةالبرمجياتجلسة(راجعنالبرمجياتمنوالحمايةالفيروساتمكافحة
لمحالفيهنا،عليهاالتركيزيجبالتيالمفيدةالممارساتبعضالوحدة).هذهمن

هي:الوحدة،هذهفيوالفيروساتالخبيثةالبرمجياتجلسةفيعنهاتتحدثن
إعلاناتعلىالنقرلتفاديuBlock“يوبلوك”المتصفحاتعلىالمضافالبرنامجإستخدام

يلإلىتؤديقد التصيدّ،لمحاولاتالتنبهحاسوبهن.علىخبيثةبرمجياتملفاتتنز
خاص،بشكلٍإلـكترونيبريدرسائلفيالموجودةالمشبوهةالمرفقةالملفاتأووللروابط

مشابهةوكأنهاتبدوحساباتأومعروفةغيرحساباتمنأُرسلتأنهاتبدووالتي
الحمايةجدرانذكرعلىللأتيانجيدةسانحةفرصةهذهبها.موثوقٍاتصاللجهات

Firewalls–حواسيبهن.علىالحمايةمنتلقائيةطبقةالحمايةجدرانتقدمحيث
Comodoفايروول”“كومودوقبيلمنأدواتشاركن Firewallألارم”و“زون

ZoneAlarm”و“غلاسوايرGlasswire.التشغيللنظاميّ(مرخّصة)أحدثنسخ
يةحمايةبجدرانتتمتعوماكويندوز أصلاً.مثبتةقو

الإحتياطيةوالنسخالبياناتحماية–الرابعالجزء
عنأمثلةشاركنلملفاتهن؟إحتياطيةنسخبإنشاءقمنمرةكم–المشاركاتإسألن٩.

بالنسخالإحتفاظغرارعلىللبيانات،احتياطيةنسخبإنشاءالمرتبطةالممارساتأفضل
لمعلوماتهنإحتياطيةنسخوإنشاءحاسوبهن،عنمنفصلآمنمكانفيالإحتياطية

والتفكير–إحتياطيةنسخلهاأنشئتالتيالمعلوماتبحسب–ومعتاددوريبشكلٍ
البيانات.ستخُزنحيثالتخزينوسيلةأوالصلبالقرصتشفيرفيأيضًا

منهنوأطلبنأدناه،الواردالإحتياطيالنسخمتابعةنموذجالمشاركاتمعشاركن١٠.
يقةهذهأنللمجموعةفسرنحدة.علىواحدةٍكلبملئهالبدء لإنشاءمفيدةطر
كموردالتدريب،بعدإليهالعودةيمكنهن–الاحتياطيةالبياناتلنسخشخصيةسياسة
احتياطيةنسخإنشاءفيهيجبالذياللاحقوالموعدالبياناتتخزينمكانلمعرفةمفيد

جديدة.
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حاسوبكنحمايةكيفية

الإحتياطيالنسخمتابعةنموذج

تلقائيبشكلٍإحتياطيةبنسختقومأدواتتوفرمنالرغمعلىأنهذلك،بعدفسرّن١١.
بإنشاءالبدءعليهنيسهلولـكنه)،CobianكوبيانأوDuplicati.comغرار(على

يعتمدهذاالاحتياطية.التخزينوسيلةفيالملفاتوضععبريدوياًالاحتياطيةنسخهن
بالنسبة–معهاالتعاملعليهنيتوجبالتيالبياناتكميةأوتعقيدمدىعلىالنهايةفي

كافية.منأكثريدوياًالاحتياطيةالنسخإنشاءعمليةتكونماغالبأًالعاديللمستخدم
التخزين.وسائلتشفيرمفهومبإيجازراجعنللبيانات،المحميةالاحتياطيةالنسخلمتابعة١٢.

وسيلةأوالصلبةأقراصهنتشفيريعتبرولماذابذلك،القياميعنيماللمشاركاتإشرحن
MacKeeperكيبر”و“ماكVeraCrypt“فيراكريبت”خدمتيتعتبرمفيداً.التخزين

ذكرهاويمكنالأقراصأوالملفاتلتشفيربهايستعانالتينسبياًالشائعةالخدماتمن
اعتمادها.المشاركاتتستطيعكخياراتالسياقهذافي

إستعادتهاالملفاتحذف–الخامسالجزء
التالية:الجملةعالٍبصوتٍإقرأن١٣.

حاسوبكن.علىالمعلوماتحذفلخاصيةفعليوجودلاالتقنية،الناحيةمن
تكونألايمكنكيفمنطقيةّ؟الجملةهذههل–الجملةبتلكرأيهاعنالمجموعةإسألن
سلةّإلىالملفتوصيلعلىقادراتأنهنالمشاركاتذكرنفعلا؟ًموجودةالخاصيةهذه

ّومنحاسوبهنمكتبسطحعلىالمهملات تقتصرالعمليةهذهولـكنالسلةّ،إفراغثم
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علىشيءبكلالخاصالمخبأّالفهرسمنالملفأسموإزالةالملفرمزإزالةعلىفقط
ّومنحاسوبهن آخر.لغرضالمساحةهذهاستخداميمكنأنهالتشغيلنظامإخبارثم

يستخدمأنإلى“بحذفها”؟.تقمنالتيللبياناتيحدثماذابرأيكن–المجموعةإسألن١٤.
ياتمملوءةستبقىالجديدة،الفارغةالمساحةهذهالتشغيلنظام بالمعلوماتمرتبطةبمحتو

يلتملفاتكخزانةتماماًالمحذوفة، يفّبطاقاتكلفيهاأز كلفيهابقيتولـكنالتعر
الأصلية.الملفات

البياناتتخزينلمساحةالحاسوبإدارةلـكيفيةيعودذلكأنلهنإشرحنوالآن١٥.
إستعادةيمكنهنكافية،بسرعةوتصرفنالمناسبةالبرمجيةلديهنتوفرتحالوفيفيه،

يقعنالمحذوفةالمعلومات لحذفإستخدامهايمكنأدواتأيضًاٺتوفرلذلكالخطأ؛طر
المساحةتشُغلأنإلىالملفاتفهرسمنإزالتهافقط(وليسدائمبشكلٍالملفات

برمجيةو/أو،CCleanerكلينر”“سيبرمجيةلتقديمالفرصةهذهإغتنمنالشاغرة).
يرازر” استخدامهايمكنكأدوات،Bleachbitبت”“بليتشبرمجيةو/أو،Eraser“إ
يكوفا”وبرمجيةالملفاتلحذف الملفاتلإستعادةاعتمادهيمكنكخيارRecuva“ر

المحذوفة.

المراجع
•https://seguridaddigital.github.io/segdig/
•https://securityinabox.org/en/guide/malware
•https://level-up.cc/curriculum/malware-protection/using-antiviru

s-tools
•https://securityinabox.org/es/guide/avast/windows
•https://securityinabox.org/en/guide/ccleaner/windows
•https://securityinabox.org/en/guide/backup
•https://securityinabox.org/en/guide/destroy-sensitive-information

•https://chayn.gitbooks.io/Avanzado-diy-Privacidad-for-every-
woman/content/Avanzado-pclaptop-security.html
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