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١باب
الآمنالتصفّح

ذلكفيبماالآمنة،الإنترنتتصفّحممارساتحولمقدمةالجلسةهذهتوفرالأهداف:•
أكثرتصفّحبيئةلإنشاءاستخدامهاالممكنالأخرىوالمنافعالمضافةالبرامجعنعامةلمحة

أماناً.
دقيقة45الطول:•
جلسةالشكل:•
أساسيالمهارة:مستوي•
المطلوبة:المعرفة•

يةغير– ضرور
صلة:ذاتجلسات/تمارين•

١الإنترنت؟يعملكيف–
٢حاسوبكنحمايةكيفية–

اللازمة:المواد•
أدناه)الواردةالمفتاحيةالنقاط(معشرائح–

١https://vrr.im/7ba9٢https://vrr.im/ac95
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العرضبجهازالخاصةوالتجهيزاتمحمول/حاسوبحاسوب–
لاسلـكيإنترنتبشبكةاتصالإمكانية–

الجلسةإدارة
المتصفّحإختيار–الأولالجزء
بدأن١. والخياراتيستخدمنهاالتيالإنترنتمتصفحاتعنالمشاركاتبسؤالالجلسةإ

فوائدإشرحن–Firefoxفايرفوكسمتصفّحلهنقدمنعنها.سمعنالتيالأخرى
غوغلقبيلمنالأخرىالشائعةالمتصفحاتوبينبينهالفرقبإيجازوناقشناستخدامه

Googleكروم ChromeإكسبلوريرإنترنتأوInternet Explorer.
مفيداالفيديوهذاتجدنقدالعربية،باللغةالناطقاتالنساءمعالعملعندإختياري:

النقاش.لبدء
https://www.youtube.com/watch?v=cTrN1OAMYkM

أماناًالأكثرالتصفّحممارسات–الثانيالجزء
ومع–المشاركاتمعمناقشتهايمكنكنالتيأماناًالأكثرالتصفّحممارساتبعضٺتوفر٢.

لإعطاءيكفيماتشاركنبأنيوصىمعهن،جميعهاعنهاللتحدثمضطراتغيرأنكن
مناسباًالمحتوىيكونأنعلىتحرصنأنأيضًاتنسين(لامتنوعةخياراتالمشاركات

ً المشاركات).لبيئةومهما
ولـكنمعهن،الآمنالتصفّحممارساتبعضبمراجعةستقمنأنكنللمجموعةإشرحن٣.

المشاركاتبعضذاتها.بحدالمتصفحاتغيرمحددةأدواتعلىالآنتركزنلن
ياتولـكنيستخدمنهاالتيالمتصفحاتبتغييراللحظةهذهمنذيرغبنقد لاقدالأخر

إلىالمضافةكالبرامجالمحددةالأدواتبعضمناقشةقبللذا–لذلكجاهزاتيكن
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بقاءمنلابدالمتصفحات، البدايةً.فيالممارسةعلىالنقاشتركيزإ
للنقاش:طرحهايمكنكنالتيالممارساتبعضإليكن
المستهدف.والتصيدّالتصيدّمحاولاتتجاهمتيقظاتالبقاء
embedded)المضمنةالإعلاناتحجب ads)المفاجئة.والإعلانات(pop-up ads)

يفملفاتعملكيفيةمعرفة عنالتحدثعلىإحرصن–(كوكيز)الإرتباطتعر
سلبياتها.عنأيضًاولـكنللتصفّحتسهيلهامدى
يفملفاتومحوتعطيل المتصفحات.منالإرتباطتعر
التصفّح؛سجلمحو
متصفحكن.إعداداتفيالسرّكلماتحفظعدم

متصفحكن.إلىبإضافتهاقمتنالتيالمضافةالبرامجمنالتحقق
Do)التعقّب”“عدمخيارتشغيل Not Track)متصفحكن.في

Duckغودكدك(مثلغوغلبحثمحركّعنبدائلاستخدام Duck Go(
عنجيدينأدناهالموردينالرابطين(كلاولماذا؟الإنترنتعلىبالتعقّبيقوممنمعرفة
/https://trackography.orgالمسألةهذه
)؛/https://www.mozilla.org/es-MX/lightbeamو

؛HTTPSوHTTPبينالفرقناقشن
إستخدامها؟يجبومتىالخاصةالإفتراضيةالشبكاتهيما

Incognito)المتخفيالتصفّحبالظبطيعملكيف Mode or Private Browsing)،
استخدامه؟يجبومتى
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أماناًأكثرتصفّحأجلمنالمضافةوالبرامجالأدوات–الثالثالجزء
أيضًايمكنكنأنهالآمن،للتصفّحالأساسيةالممارساتبعضعالجᣞتنأنبعدإشرحن،٤.

إعتمادعمليةتسهلّأوتساعدقدالتي–بالتحديدالمضافةالبرامج–معينّةأدواتإقتراح
تلقائياً.الممارساتتلكبعض

أيضًاتنسينولامنها،واحدةكلعملكيفيةلهنشارحاتٍالتالية،الأدواتلهنقدمن٥.
يلهااللازمةالروابطمشاركة وفائدةأهميةالمشاركاتتفهمأنلابدالمشاركات.معلتنز

ذلكيؤديقدواضح،بشكلٍتشرحنهالمحالففيمعهنّ؛مشاركتهاتمتأداةكل
أوإخفاءخصوصيتهنبشأنخاطئةمعلوماتعلىمبنيةقراراتالمشاركاتإتخاذإلى

الإنترنت.علىهويتهن

المكتبسطحمتصفحأدوات

٣(NoScript)سكريبت”“نوأداة

AdBlock)بلس”“آدبلوكأداة Plus)٤

Privacy)بادجر”“برايفيسيأداة Badger)٥

يوير”إسبيتيتي“إيتشأداة HTTPS)إفر Everywhere)٦

Click)كلين”أند“كليكأداة & Clean)٧

٨(Tor)“تور”متصفّح

٣https://noscript.net/٤https://adblockplus.org/es/٥https://www.eff.org/es/privacybadger٦https://www.eff.org/https-everywhere٧https://www.hotcleaner.com/٨https://www.torproject.org/download/download-easy.html.en
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٩(uBlock)“يوبلوك”أداة

١٠(Disconnect)“ديسكونكت”أداة

١١(uMatrix)“يومايتركس”أداة

المحمولةالهواتفمتصفحاتأدوات
يوير”إسبيتيتي“إيتشأداة HTTPS)إفر Everywhere)١٢

Avast١٣“أفاست”الفيروساتمكافح

١٤(Orfox)“أورفوكس”أداة

١٥(Orbot)“أوربوت”أداة

آيفونلهاتف١٦(Tor)“تور”متصفح

أخرىوميزاتممارسات
Incognito)المتخفيالتصفّح Mode/InPrivate Mode)

لدىيتوفرلاوقد–مناسببشكلٍمفهومةغيرلأنهابالإلتباسالميزةهذهٺتسببماغالباً
ومتىالمتصفحاتميزاتمنكميزةالمتخفيالتصفّحعملكيفيةعنواضحةفكرةالمشاركات

وقدمنالمشابهة)،(والميزاتالتصفّحميزةعملكيفيةلهنفسرّنمفيداً.استخدامهايكون
فعلياً.مفيدةالميزاتهذهفيهاتكونقدالتيالحالاتعنالأمثلةبعضلهن

٩https://www.ublock.org/١٠https://disconnect.me/١١https://addons.mozilla.org/es/firefox/addon/umatrix/١٢https://www.eff.org/https-everywhere١٣https://www.avast.com١٤https://guardianproject.info/apps/orfox/١٥https://www.torproject.org/docs/android.html.en١٦https://mike.tig.as/onionbrowser/
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اللاسكيالإنترنتشبكةعلىالآمنةالممارسات
الأساسيةالآمنةالممارساتلبعضأمكن،إذاشرحاًوقدمنالوقت،لبعضناقشنختاماً،

السرّكلماتكتغييرممارساتذلكيتضمن–اللاسكيالإنترنتبشبكاتبالإتصالالخاصة
اللاسلـكيالإنترنتبشبكةالمتصلةالأجهزةمراقبةكيفيةوشرحبالمودم،الخاصةمسبقاًالمحددة
بهن.الخاصة

المراجع
•https://myshadow.org/ckeditor_assets/attachments/189/datadeto

xkit_optimized_01.pdf
•https://myshadow.org/train
•https://myshadow.org/how-to-increase-your-privacy-on-firefox
•https://securityinabox.org/en/guide/firefox/linux/
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